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S POOPYIN PIYINI NOVDYHOYNNIND DN MPPINN NNIND MIANIY O (1)
(1) 7Y (R) MINPDIL D NNINN OININNN TAN DI DY NIWNN IRWY) (D)

™M299 (M) TY (R) MIYN MXPDL ININD DDIND) MIIND DINYPN DINYI MVYN N5I1P , 090 (V)
; DN NIYNN ORYN

DY TN DY AXNI SMX TRYND DIDY 1Y 1D LI IPDYN IR FWIND POYNIY INK 0M DD (1)
NWONHOMPY NNY Wpa

GPYDA DXVNNN DININNN THNYD PPOY INIYIN YR OD P DN,V MARND NYOOIN MNDYan .5
OINA T2 DY WTIN,NIANN 29D DY TN HY 2NN YMIN TNRYND 919N INN WP DO IN D0 4
N92PNN WX NN WO MPTN ,O0M0MDIN DX TINN NI Y09 VIO TIN YD Y1)
VIO DY YRANIY G0N YOMDI YN DI IN M
YHY IMNMI NPTID MAONNN NN DY DY PYD VNN MY NYVIVN MPTN NN 1D OO NP
TINY OMPNN ND O PNY HY 19N R¥ND» DX GN) NNXYOWI IWN N NNISN 1)1 ,00MIPYn 1Nn1
ST YRRWNN Do DY 1YY DODNN DY ITIDY NI9ND (DY

DY TN HY ITYN IN PP PRYD VDN 192N NT 1PIYD THDIN DINON IN VNI W .6
NPOIN Yy NVYNN D N3 H552Y NT PAYD DNVLYNN NN HAPY 2NNND NN DY TIMD YWN IN
DYANNN NN DY D ¥ QUK (D»POY DIVP M) WP NPDIN IN OTPN NI1INN YW IMIYPNN

LD NMNIND

NMPN D TONNA DY TN DY ANNI TINYD XOW IONNN N DOV MNIND NPOION NS Wan .7
VINOND MY H952) ,NIaND ©OMPYN 1NN NPN DI (MMOIND DI DY) NI1ANN DY MIYPNIN
DAY DMVAYNN DMWY, POPYI IN PIYINI ,DOYINN DIM)HY DY DD IN DI INMON
SNHND DIMPYN NN WP DY TN DY AXNI SMIN TNRYNY DIIDY IUNI 172NN DN DN

NN PN PN YN 1IN MINID NI DN »AMIAYNNN .8

nmnM oY TIND

192070 NN PMTIRY THNYD DNN DY ¥Y7NI NN NIVNN IR NdYI*

.172NN ANNL 70211917 TPNYD NNN NYANN YN NN YPAD NNOWI**
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PMODY YT HNVIAR MYIIT - )/ NID)
yPn

NNDNI .DMY DMPY NY DOPODNN ,D27 DPNNN DIPID NAIYN YN NN DY NOVIYN DMV
NYNYN PADY 98X DY DOPMY NNYI YN NIAY YN HIAPD) MY DMWY NON DXPID DIMPYN
DV YT YN NVWAY W) DAPY IN,VTINN I NONRY

DOVUNN PN DININD DNDOTY ,IDN MYIN IN NV PPOY YR DINDN YN DY YN Y00 PN
.192ND YMYNYN Y0AVN IX STPNTN PPOY PIID IN NNV NIPDY OINY NODY

1 L,YTNRN D) DY PND YA ,YTHNN MPNTI MPHNI ,NPTID NI DMNDON NN IWIND NIN-Dy
LDNPINNIL IN DPADN DN DINYN) DN IWNRD 1) Y7N) NYI DN IWUNRD

VI DY YT DOPIINN IN/ DYTIYN ,DINPY DIPADY YN NNVIN MYIIT) NPNIN VI NT THON
AMON MHaN : NPNTY) DNOY 2IWNHN NPNYNI

D90 ,¥703 YU YNRN NNVIANY DRVINK BMANNM NN DIPAVN OY MIYPNNN 9012 Hvay v
MIYPNNN DIDNY NODID 1NN 19NY HONDIY MYIITH .PIDN BY MYIYEN NYINN

mynn 1

170N SAPNN IN INNY YT D907 219 PMY IN DINNI XD , NNV NP — $791 033 1.1
VN OV PPNN NTIPOND TIY DY) ,NI2NN DY NAVIVN MDY

,NYYN 1INWM OO NPVIND MN-DY DIYITIN DOYNANM MWD HHD — ¥ NNVaAN 1.2
YTNN YD) HY MTIV NPTION ,NINMNINN MO

ITHNY DNINT PN IR YN Yo nwnnw nwT — (Confidentiality) s 1o 1.3
LDNNN2 MRYIN ONY NN )T DY) 2NN DI PPINY

IONMNND TNIN DI P10 PHR 0OV 7P YPNRNY N7 — (Integrity) MmNy mndy 1.4

DYPIPT DN TYND DOVUNNN DOWHRNWYNY Pt M YDNRNY w7 — (Availability) mant 1.5
R

LNV PNDXOY DYDY NPIVY DIWNN XD DIIINT INDVNY Y10 — 0N Y1911 / YN Y10 1.6
DNONTIN PIN DY NI9N NN IN LYY SMIVNRYN SPOY PIID NPV NYND

JNIND DX )O0Y 510y AWUNRY DXWIN ONDA DD N9 GUNIN YN — Y191 HNVAN VN 1.7
991 PIN NN INND IX YN DY TPPOYN MDY YD ,1IDIP) PTAY NPV YN
20

N NYMPNRN NPAVNN D) YN DY YNRN YD) — (PADN DIN) ¥7M) YV y1919n Narav 1.8
,DINY) DN DNV IN,DNION DY) DMIVINNDN D¥2597) NXPN NNNN,PYI MPN N0
.DAYIN IN DTN ,DMNIY)

,(PADN SIYPYN MINN) MPY IX NIND DD — APOONRN NIYIYA 939D 9290 1.9
DNAY DOYOYN, PADN PA0 A DOMNYNOVN DYNONOV-DMPOYN DY DYIANN
JPTIPANT IMAPNI YN IN PIDIWA ,PTY JNIND NPDVPIND

VN TNND POY MOVINN MNOWNNIN IR TAYN PPINN Yyann TNN — »poy 798 1.10
VI MY DOMPYD

TPAN , MIIYNN NYNND NNVINND NNYPNOIXNN NP — (Secure Channel) pvawn 90 1.11
DM VIV INY MYNN N2
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MY TH V19

nYYYY MWIT

NI (9721) IIMNPN NN MYNNNI PININY NINSND? PONN Y8ID oo DY
NIVIY NTINKN MININNDD NTHN NNVIN MYIITA PION NTNYY YN NINKD
LDIRNNN NYT PAY PORYN MDD DD . ININDT 120N TIVN DY NPIDRN

TN NN NINXNN POIN NI DY ONPN NMYOR NN Poon 2.1.1.1
20N

9721 NOIYNI PORWN NI H7ON IR YD 2.1.1.2
https: //www.gov.il/he/departments/guides/supply_chain_guide
rchapterIndex=6

IN DIYON DINNND YN PN 92ON TIVHD MYITI IOy XOW P 2.1.1.3
.INVIARD MY DY MINN MIPA

D»VIMNDI ONIPM NN ,DXPIN NINXIND YN NNVIN NPTH NN PIOD
Y9193 X7 MY GWIND NP THN .DINNA DXDIPNN DXOITIVON NN NN ,1PIND
Y7 DY YTINN N2°20Y NYR) DY DMINN DO 2973 YHLIM o1

V) VW YTINN NNVIAND ININK PP INYVN DN M PION

090 NDA Sy ynn ,y7m S y1PiRn n2°a05 Nvo 0ovNnn YT pavn
MDYaN NONN

.DOUNN DPRY DIIIND YN DY YTNIN NDDT YN ININK PADN

YN T DY NYIND DIYITI PP0YND PADN 1NIYHN DNIN DMIPY MvN NYap
NN ONIND INY NINSN TPONN Y8ID MVNN MYap DY .ONTaY NYYNN NaD
220 2.1.1 PYO DRI NPADRN NIYIY RYNA MDINDT 12107 TIVND NMXONI

,1T TRONI MOLNINN MYIITY DRNNA LY’ OV YTNN NNVINRD ININK PION
VMY PODN NXIN DNMIN DYMPYN NNDNI PIOYY MVND FPID NIy D)

N202 WPNRD TYUN IN YN NNVIN PN DY NIPN DI Y/MD WTP PIDN
MYPRA DIV NPPNL NDIVD IDNY YN PODN .Y'N) DY YTININ

,INYLN IN YNNI Y MNPIA WIXT VIR PADN , TN T2 ININ Y/NN NN
DIMN DY NI GNY> PADN DY THONI MOLNINN MYITI NTHNY XITND
NP5 DMOVINDT MMV DIDNONT NYI) IWINN 1PN

WRNWNY PODN YY ,MI9NN WATN N2 Y 953,11 THON DDA YY) TNEN DTN
YT DOWNNN NN T SY MHNIDIY MODIPHRN MNNA MM 19772

.2.1.1

.2.1.2

.2.1.3

.2.14

.2.1.5

.2.1.6

217

.2.1.8

.2.1.9

.2.1.10

VN IRV YT HNVIN

91952 ,¥71) DY YN NA0D DOWNNN DITAYD YPI MPITA YN OXINN PADN
, U NTIVN 151 IRAY NIVWN NPNIN ,RNDNTI) DPOVINMDIN DXPIND MO
PIND NIV OIT SY NIVIRNDD NINK NPITA DI IN YNNI DY NP YPI MPrT2

0951 YN NNLIN PRVND DXTNYN MYTV NNOYND NIV Y8 PIDN
20992 DTIPON NIXID DMVINDIN DN

Y12 ,Y7N) HY VTN DIDINY YN OYNM) TN NITNM NIRYIN DIV XTI PADN
STPON MNNYIN TAWY NTY

.2.2.1

.2.2.2

.2.2.3

2.1

2.2
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PP NNVIN

91D DNINN P YIM DY YN TP JONMNRND DN ONPNNN DI DD
.(NNYT2) N9V ,NANM) DN DPN

2201 7252 YPOY TNN OHYIAD HANN Y7/NI DY YNN NIXIA0D 1IN NYIN
YN NP MOIWN MYYNNI DOUNN NI DD DY NV NN NINN 7PN
AMNXYIN NYPA NN ,INK BN DIV DI IN NP KNP DIVID) NONI)

NONINY VTN NN NDMIND NPENI NPT YN DV YN SV DMOYP OPNY
NOIIND 19N

DYN IWUN YPNRN DX ND¥INT NPINY TN YN DY YN DY DIMYp DXpny
VINN AUN TIT D32 ¥THYY IN IDIN ,WIDdY DN PRI NTIAY IIIXD Ty DOWIT)
.DIDNINDN DINMO TITNY W)

.2.3.1

.2.3.2

.2.3.3

.2.3.4

YN PN 1A NONH/WII YT0 NIIAVN

YN PODN P2 5T DN IN VITOVIND NYI MYSNNI I2YY XD WOPT YR .2.4.1
2YNN TYINI T0DMY 195 19NN NVIIND THNA KON ,MIVN FPID) PADN P2 IN
Y72 PADN YWY WP WIN MY

T2 STO NYPY 0N (NPONY TN ,NOUP PNMY) DO DOYNN d-DY YD .2.4.2
VA PADN DY AUPN WIN OY NIAYNN TYINI ITIVY TONNIIN Y'M)

T8D 19932 90N MANNN NNN .NPINY TN d2X-DY 1ANINN YN PaNId v .2.4.3
oapnn

HY MDOPON NPXNN NTIND W, MYN POD Y NN MTRY Y PN Npnyn nya .2.4.4
.MWNN P90 DY 2IWNNN NPNIVNN DPNIYN 9o

YN NONNX

NY IMIYIL IR/ PADN DY NPHNN NYI DNV YOMN YN DY Yy RN Oo5d  .2.5.1
NP MINNA XY ,NVINND MPRIIN (Tenant) D»ININ

NN PANND ¥, T AVNNI YN DY WO YN NAYIIPOY TNN YW DN DMPRa - .2.5.2
AUNNN Y MYPN PIDN NN IN DX8IPN

NP YMID YNRN YD NHAYN NI PODN LYN) DY MIVPNNN oyva 253

NPPNN SY (N2) TIYN NNV YW .PIDN dNIVN WY DIXPNYNN DI DY MNdNND
R\ agdan!

: PADN YW 1Y NDIADA YN DY YTIN NNVIN

TIN L, PY2 JOMNDN YN DY YN DININI NNVINR NN DMPY PIDN NPINNI
.DMININ NPTIOT MNOY ,MNNT NNVLIN ,MMSONT,YTNRN MNIM DY NNV

On ) y7n) S¥ y7o0N M2220 YPWNNY NNVIN MYIITI TINYD PION NPINNI
THOIIN DIV MY YITH NNVIND MYIT .PION DV PYN XMV (PY N prem
VAN NN NN DD yrma

.2.6.1

.2.6.2

MYWIRNM N2

JOINT 1IN WY YN DIINN D) YN Y YPNRN NIY IRT PODN
IPOY TNY 299 P TWIND DIPIN IWHM ,NVIND

SPTRNN TINA NMIANNN MNNIN NN JONND ¥ MIAXIN NN NOTM NN

JIORND MYVIRNN NPPOY NPIVNN NPION PINN? PAON

.2.7.1

2.7.2
2.7.3

2.3

2.4

2.5

2.6

2.7

53 TINN 46 TINY
#2896581

www.nta.co.il @ 5885849 (171N ,A "2 *7NMTY TN ,26 DNIINN 2NN @ 03-7243055 Dj39 @ 03-7243000 (1970

unJ



MIYPNNN 030N - 17Y2 DXNNN NYOND O0NPY NNINN YNNI - ¥7/N) N1AY 226/2026 190N 219 31910

NYIN NNLIAN
MYSNNI NON Y1) DV YTNN NDA0 DITOVPNN NYIN NPY NI IWINNINND  .2.8.1
.MFA mn7tn n1n92 windw) NVAIRND NP
NYITH NN 09N LAN nvpn mysnNa y7/n nvay Mpd o0 Moty .2.8.2
DONIN DYNNNI VIPI W Y7/N) DV ¥y TNN N0 MHVINDN NNYPNI DY)
120N DINNY NNVY
PR WX DTIAYD MI0N VINY PN TN WIFTL 7 n»ao  2.8.2.1
YD TNNN D02 5P NPV
WIFI 1 nwamn 05709RN NWAD DY) IWINNIN XD 2.8.2.2
19INI DPVINIRN DXAMN DV ITNNN NI MNNDON NN PONNY > 2.8.2.3
UNNWNT DY) P92 NMIVNDNN DIPHN MYIT NN IINTY
(Y71 IWAY XINN) DPVINDNN DXANIN DY PAIN NN VORI XD 2.8.2.4
VN OV NTYOLIO W 2.8.2.5
NNDYD Y1 OMIDTY MM TINPIVIMN ONPIVINN wHNWNY ¥ 2.8.2.6
Bk mp))a)
Wifi 1 nwa M 0000 nny XD v 2.8.2.7
LDMNN MINPY DY MXA0HD ,7ON0 IN TV, TI9N YN YW yPHRn ndao .2.8.3
DININ YTND NNVIN MNNN MYNHNI TINN 7PON Y7/ S yPHN Ndao .2.8.4
:THNAS
7292 5POY TN 290 NMAYN IWINNN — Network firewall  2.8.4.1
Gateway Anti-Malware Engines  2.8.4.2
.Web/Category-based filtering  2.8.4.3
Intrusion Prevention/Detection System (IPS/IDS) 2.8.4.4
Web Proxy Servers 2.8.4.5
DDOS Protection 2.8.4.6
(VITVIND MAVWNN NPIPYIN NaY) Application Firewall 2.8.4.7
DLP — Data Loss Prevention  2.8.4.8
MYSNNI NNND P YD TOVN YDNO DY MOy N8P NN 2.8.4.9
.Endpoint detection & Response y Endpoint Protection myomn
,MINA M2X2D) MDY MA0N TINN YN DY YyNHIN DY M5wann N1>aon  .2.8.5
SV YN DOUNN ONDT DMNY IN NY) DY DMNDD DNNXD TIN-DY ,(MprT1a
BV
SV YTNN N0 NPNYND MON dND DN MYNNNI )OIN MPITA Y8 paon - .2.8.6
NN DTY? PODN NV OMYNYN MN1Y DD DY IN,MNAD DOWTIN 12-D NN YN
.20 9% IN 0N 0T INTN DOVIIP DINNNNI Y'N)
DYN NIpa
TNXHOOYIY DM WHRNWNN DY MNTIN 2NN Y7/N) DY YNHN N0 Dvdn .2.9.1

.7a92>poy

2.8

2.9
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NRYTY TN MIMIPY 2991 dPOYN TNNY DXNNA INPY WHNWHNN MNUIN .2.9.2
.("Least privilege*) »mnwin om»»n ("Need to know)

990172 IXPY (NN DN HYND) MPIN MIRYIN OYYa vonwn nmavn - .2.9.3
DT DY WITIN dD0IPNN

27N (user ID) wnnwn NNV NSPY Y71 SY YR NDIA0Y DY VI 9D 2.9.4
SNON YN HY YTIRN N2202 GMIVND NIVN IN ONXIAP PNIYNI WIDIWN

T2y MDY TIY OMNYP DN PPN 1ONN IN 12TV DT DY nmavn - .2.9.5
2901 IN NN YN

SMPIN MRNDIO DY NPT NINY PN .2.9.6
MNA% ONN 8 NHODXD TN 2.9.6.1

,NOP NPMX MO NPNIN DY 1DWN NAONN 7PN INDON 2.9.6.2
.DY9NDY M9

(NoN/NY SN MY NPANDY) TNYNT NNDYO NAYNN DY NPON yNann  .2.9.7
.NO9YNY NNYNIN MINTINN INXD TN ,ANAP NHDDA

N3Y Y5 NY vHNNYN .NINSD DXWTIN 3 Y5 NNDID NAONN YV NOON yNInn  .2.9.8
A9V MNINND NINNDYON WIDWN NNND NN NYTN NHDYD

NNNN DLV .NNIYNA JM PONNL N ,MNPDID DY IIMLVIP NN DYPN .2.9.9
.DINNA NPIDTYN MXDNPNN NN DIYNIN

VTN DUMLIN IPINI PN, MPT 20 TYNI DY IRY (Session) NN NN .2.9.10
NN MNTIN WHRNWNRNIN WITT NNN

77 IYINDY NDOYIN NINY DY W) MIPDN 6 MNN YV wnnwn pavn  .2.9.11
MNT DY NN PONIN INNRD ,NIIWNN DI YT-DY N ,TIND MPT 30 MINN
WUNNYNRN

ysanNn Yy Y ymnn naavd (Remote access) PiNIM Nwmna mHannn Yo .2.9.12
Two-factor ) DyxnINX »wa MNTN 2»NM (SSL VPN :Hwnb) 198m $va
.OTP + vnnwn nno o :HYwnb .(authentication

DNP MINM ONIYW NNVAX - 2.10

Y71 DY YTINN N22202 WX NXPN NN DXNIYN DI DN PTM NOYPd paon  .2.10.1
.(Best practices) DINN2 MOS1IPNN MXDNN IN DN NINNND ONNNA

M2YY DININY DPNRY ,NNITIY DXDT DTN ,DXOND ,DMPY ,0OMw»  .2.10.2
20122 I INON» NITINY DOPOYN DWWV

SV YTNN N0 0225971 932 YINN DY ITHNN NI MNP MNWWNN DS .2.10.3
00N IR DY L(NNYTI NNMYPN 227 ,MIDIN Y207 ,NDYSN NN YN
MPIN MNNRDIO DY PODN DY DT MNIAYN 17T DMIPRI)

Y713 DY YTINN N2X202 NHYON MDY NN 222D DMVMP NNVAN MNDTY  .2.10.4
DY 30 IN INPN D95 ,009%7 MY DPIDI TYIND IWIRN DD TINDI NPNY
ADWTIN 6 5WNY) 2D IT PID TIN NPNY DMOVIIP DINRY OINITY

NP NNNN DXNIVN 952 NPN NPNTT NN NN NMHND O1VMLIN O .2.10.5
DY 9921 NONR O3 NMDTY XTI PADN .Y/M DY ¥yTIHN NDIDA

YTNN NA0D MMNMYPN N8P MINNA NN MPNN DY NODM NIPA MW .2.10.6
.(Application control) y7m) Sv
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.NNPN NNNN OXNIVA (Auto-run) MVMVIRD NOYANN NNON OOMN .2.10.7

DYOYYI MIDM PINPINP MIPa ,Personal Firewall Syay nspn nwnna .2.10.8
.PADN NPINNKDY MO OO

DM PINI VIYY 211

SY PYNN NIAYY NPINY DTN PN TR YIDW NP Y YW yPrn nvava 2111
Y71 N2°20Y DNDIFN DIV 0P8I YW PO NP>ID) "N

DXVIHVDY DRNNA ONIN DN MDY Y/N) DY ¥R NDONN NN T .2.11.2
.DINNA DINHINND

PNV 2.12

,DONIWN YW NYYONN NOIYN DTN DY MY MNSD DNaN DOIN .2.12.1
Firewall, IDS/IPS, Application ) ¥y71nn NNVLIAX MM ,MPYN NOYPIIIN
(o m-vin  Firewall, Web Proxy

:INAN D35 DINIAN DIYIPNRN NN DV DN PRI D .2.12.2
DoWIDY N8N (Login) nwoy nvon 2.12.2.1
NOWNHRNN MpMNN 2.12.2.2
217 MRYIN DY WNNWN 7y NYHaw nowadd  2.12.2.3
MRYIN DOWHNWYN 91T PN NYNIAW NOwa Do 2.12.2.4
YT NNVIN MDNNN MY INNY DWVPN 2.12.2.5
21NN D35 OINIAN DYV NN DIWID W PR DD MY 2.12.2.6
wYRNWN NPT 2.12.2.7
NYWY PINN 2.12.2.8
NYXIAY NOWI/WVPRD MNND - 2.12.2.9

.INAY DXWTIN 6 TN NIV NON MMy .2.12.3

mMa3Y ,0OWNnNYN Y OMY DY NPNN IN NP DMPY NN GWINT NY 2124
217 MIRYIN MY DOWNNYN

PODN MOIWNN (MIYPNND D1VINDIN) DINDN NVLIN MININ NP IR .2.12.5
Yy v om0 SIEM/SOC nooaynd

IYPNND PN INIRD NIDNDN MDX0N TR, 0NN MNNN MINNN MYIITI TINY 1931 XY TN D’PID
D>IPNA (MADN MDN INX WY TNID NPNNINI YT ,NNMP 1PN MIAMNNN DV, NNNTD) 00y
MYNN IPA I NPIOVIN DY VIINNDY PXADN PADN DIN NDPON DINN DY PONN Y¥ID WAT ,1ON

BV b A 1921 p)

PODN NNN
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DOMINTN NI Y75 MYKNNI Y1993 YINOIY - 1779 NOD)

172NN >N NN P2 (7B59NNY) DIMPYWN DIDNN TI9) YN PON INNN (7NADIN”) NT NIDI
NADIA YNNI VTNN KI IWN NNN D (7Ppaon”) P17 (797537) N7Y2 DN NYOND DINPY
.D50N21Y DN VIPAN I N M

YN

YNID DOONDN TYNR DMNINININI NN ,MIIYN NN’ POIN AWNNIN OYTNHI DIND — NMINDN 132
T NN ,NPYA PIND ,NNPON NPON ,NTNY M0, TPVNN INIPIVIN D, MYNTI MDOYN
PIT TNND F9NWND DMWY IR MDIYN NP XMITN NPT, MVINN NYIAP ,0X010T NPT, 1YL NIY

APOIN DTN DN NIND NMIYNNNI

TR PNV NYN)IAY DI DIDY PID) TWRI NI TTNNY YN — AN0NI Y11

NNVIA ,NPTID NPT DINY DDY PTI ROV 12 WIDY IN ITIDY INDWUN TUNR YT D — 2NN ¥191
L0979 INITIND) WNHI YT AN P2 ,9910 DT YN NN IN PPAD TV ,Y7NI DY DIDIVINI IN
TYPN IPNRY NVIVON IN MOV PVIYNA POIWAN YT ; DN MIYIAN,0¥PA0 , MMPY MTIX YN D)
NNDY MOONN )T MDD ,NTIAY NN ,0O0M) YN DY NNIRD NI2NN MTIN OMINI ,01079)
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