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DXPIPY DN TYNRD DOVYNNN DVNNYND PRI Y YINRNY NIT — (Availability) m»ny - 2.5
a0

LNV 112°0Y DD NYIVY DIVWNN XD DININD INDOUNY YT - NON YR/ YN 2.6
DSONTIN PIN DY N9 NN IN LY YMYNYN dPOY P1IY NPV NYID

LNIND NN )O0Y 9I10Y AIWRY DIWIIN SNDA DN N9 GUNIN YT — YN NNVAR PN 2.7
991 PIN NI INND IN YN DY DPPOYN MDY YINAY ,1IDAPY PTAY NPVIN YD
20

NXPN NNNN ,NPNYNN D1 Y7N) DY YNRN YD) — (DNMINN DNN) Y703 Y Yy1NRN N1I0 2.8
DY INX DTN ,D21NIY) , D181 DN DNAY IN ,DIMON NYI) DIVINNDN DD

VIND TIIND POY MOVINN NIDYNNN INA TN PPINND YIND TNS — YPOY TN 2.9
A7N)NAY OOMIYN

PO, MIIYNN NYIND NNVIRND NNYPN IRNN NP —(Secure Channel) V2NN YN .2.10
.DOIN) WIDW INY TPV ONDA

Y703 DV 199 02PN IN/) DI9aAPN 0298V DIPODN MYIHITH VIS

Yooy MYT 3.1

D»VINTT DNIPN NVEINT,DXPIN NOININD YN NNVIN NPPTN PTY HNINN 311
T MY AUIND NPTHN .OINNA DWNIPNN DXOITHIVON NN NN PO
Y7 DY YTINN N220Y NW LYY DNINN DI 292 YHVIN D2 )

Y103 DY YN NNVAND ININN MPTPY INIYLN DN M NN .3.1.2
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090 NDA by ynn> ,y7m Y y1nn NaXaoh nwno ownnn P bmnn
MY NONN

.DOVYNN DINRY DXNINY Y1) DY YN NYT 1INY ININN Hnn

95 Y YT DY MYOIRD DIVITI PXOYND DMINN PIYN DMIN MYN MDIp
.DNTIY NONN

,M3 TRDNI MO MYITO OXNNA YN DV YT NNVINRY SNXINN HMINN
V7IND PODN NI DMN DYXMPYN NINDN PIOWY MIVN YPID NIY D)

N22202 PR TYN IN YN NNVIN YIPN DY NIPN D22 Y75 W1 Dndnn
MPN D190V NPPNL N INY YN DNINN YN DY YN

,TRYLN IN YN 7Y MNP WIND VAN SN, TN T2 INRIN Y/NN DTN
DINN DY NWA GNY> SN .NT TRDNI MOLNMNN MYOIT NTNRY XITPNY
.N7PY2Y DMVINDT MMV DIINDNY MY TVARN 1PN

YNRNWYNY 57NN Y ,MaNn vITN N2 NY 992,01 THON D012 DY TNSN NN
V7T DOWNNN DININN XT DY MNIDINI MYIPNN MNNN MIFXN Y772

.3.1.3

.3.14
.3.1.5

.3.1.6

3.1.7

.3.1.8

.3.1.9

VIR OINYNI YT DNVIN

Y7 DY YTNN NDA0O DXVNNN DITAWD YPI MPIT YNID ININN YN
NTIYN,151 DN NIVWH NN ,NNDNTD) DMVINDIN DIPINT MOIND 902
NIV YT DY NIWINNDT NINK NPYTA DI IX YN DY NP YPI MPITa v

PN

5552 YN NNVIAN SRYNY DYTIVN MYTIN IRHYND MDY Y8 HMINN
20792 DTPON NIXT DMVINDIN DINION

Y7 HY YT DYDY YN YNNI TPN NN MRWIN D102 R Ddnn
SPPON MPYWIN T2 NNY Nya

3.2.1

.3.2.2

.3.2.3

DA ANVAN

M9 DIMN PN YN OV YTNRN TV JOMND DN DNPNNN 0225770 DD
AN1NY79) N9V ,NANN) DN DOPN

12°201 . 7292 >POY TNN DY 52NN Y/N) DV YTINRN N2X20D MVAN NYIIN
YN NP2 MOIYH MYNNNI DIYNN ONJ DN DY 1Y) NN MINN PN
(MXYIN NYPA NOIYN NN DN DOV Y IN NP XNP DIVII) NN

NOMNY LYTNIN NN ND2I07 NPINY 7T Y/ DY ¥y DY DMYP DXpnYy
NLINRND I9IND

DYN YN YNNI DX NDIINN NPENI YT Y/ DY YN S DMYP DPNY
VINN AWR TIT D32 1TPVY IN DI ,WINOY DN PRI NTIAY 1DI8D Ty DIWIT)
.DNIDMNNN DN MTRNY NY)

.3.3.1

.3.3.2

.3.3.3

.3.3.4

Y1) DI 122 N0/ YT NN

YN 57NN P 5 5N IN VITOVINRN NYI MYNNNI T2V NI OVINT YN
MY NIYNN TYIND TNV 29D NVIIND X1V NIN VN OPADI D1INn P2 IN
Y7132 5NN YV WP YR

TAW Y NYPY 10N (PN MTH,NOUP PMY) DM DXYNN Y1)-DY YN
VT2 5NINN DY AWPN WIR Y NIAYNN TYINA ITHIVY TONNI IN Y/M)

.34.1

.3.4.2

3.2

3.3

3.4
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TND 7992 90N MHASNN NNN .NPINI MOTH P2X-DY 12YIIN YT PINNID v .3.4.3
Japnn
OV TPVPON NPXNN XTND WY, MIVN PAD 7Y NRdPN) NYTNRY YN NPNyn nya .3.4.4
.MYNN PID HY DIWNNN NPV DPMYN o
Y10 NONN
NN XD 57NN DY NN NYIA DXNIVA JONINY Y/ DY yPrn Y955 351
8PN
NN PANND ¥ 79 2AWNNA YN DY WOXI YN NNRYD YPDY TNN W DN OMPHna - .3.5.2
AWNNN Y MYPN PIDN NN IN DX8IPN
NPT YN0 YN YO NHAYD XTI SN YN DY MAYpNNN 0Yoa .3.5.3

NPXNN SY (N2) TIVN NNYD ¥ DNINN SNIVN DY DXPNYNN D DY MMnNsy
RVaglany!

MYVIRNM N2

1DINT 1AW YW YT DIINN DN YN DY YTNN NDND IXRT DN
IPOY TNN 29Y P IWHIND DION DY) ,NVAIND

SPTHRNN TINA NIANNN NMNNIN NN JONND ¥ MANIN NINN NI NN

JONRD MYYINND TPPOY NPIWNN NIDN PINN DN

.3.6.1

.3.6.2
.3.6.3

DYIN NNVIAR

MIYNNNI NON V7N DY Y TN N0 VITVIIND NYIND NPYY Y IWINRND ND
P20V YT MNTIND W1 NVIND NP

VAT NN OON LAN NNMYpn MySNnNa v70) nwad Mpd N0 M9 Ty
DNAN DOYNNNI VIPI W Y/M) DY ¥yTHN NDIA0Y NVINDN NNYPNL DY)
220N DINNY NVY

NMPLIMYT PPN YN NTIAYN M0 VOMN 1PN TN WIFT 1 ndav  (N)
DYTD TNNN ©02 O

.WIFI n nwan 070NN NWAY DY) WANDIN N (3)

1PIND OPVININRN DXMIANIN DY STNNN NPI2 MXNDDON NN PONND v ()
UNNYNN DY P92 MVLNNN DIDHRN MYIIT IR ININRTY

Y7 YA XINKD) DMOINDNRN DXANIN DY PRI DN IWORT XY (1)

VN oV NV OLVIO W ()

1259 NHoo NP8a WPA2 Encryption 2 wonwnd v ()

Wifl 0 nwa MU 000 NPHY RTND W (7)

LDMINN MNPY HY M2I01 ,7ON0 X NP, TINN YN DY YN N0

: INY DINAN YT NNVIN MINNN MYXNNI NN NN Y7NI DY Y101 N0
T252pPOY TNN 297 NN WHIRN — Network firewall ()

Intrusion Prevention/Detection System (IPS/IDS) (3)

Web Proxy Servers (3

DDOS Protection (7)

371

3.7.2

.3.7.3
.3.7.4

.3.5

3.6

3.7
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DY OMNNN NYOND DPNPY NNIANN PN — Y/

(VIVPNY MAVWNN NPEPYAN NaY) Application Firewall (
Data Loss Prevention — DLP

)
8)}

TOIN MYSNNI MM PP YD TOUN YND DY) MYya N8P nunn - (3)

Anti-Virus.
Web/Category based filtering ()
MY MXAD) NI MIXIADN TINN YN DY YPNRN DY 1OPIYINN NA0N  .3.7.5
Y YN DWVWNN ONDI OMPY IN YN DY DMNDOD DNNND MN-DY ,(Mp>1a
V)
OV YTNN N0 NPAVYNY MON PN DN MYSNNI JOIN MPITA Y8 DMnn- .3.7.6
NN JOTY SN .NYIL O MYNYN M1V YD DY N ,MNSY DOWTIN 12-9 NNNX ,Y7/M)
120 19T TIN DN DOVY INT D1VIP DINNNNA YN
v nipa
TNN OOV HANM WHNWNN DY MINTIN 2NN ¥Y7/N) Y Y100 N0 NYNn .3.8.1
12521 >poy
PIYTD TNSNY MNIPY 9D YPOYN TN DOXRNNA IXPY WRNWND MXRYIN .3.8.2
(“Least privilege”) "mrwin o (“Need to know™)
99010 INPY (NI DM :HWND) MPIN MXYIN DYa wnnvn mnavn .3.8.3
DY DY WATIN M0O»NN
27N (user ID) wnnwn NNt NP Y70 S YN NA0D YN NYIIN D35 .3.8.4
SNON YN DY YN N2X202 GMYN NIV IN SNNIIAP NIYNIL WIDIUN
92y OXMPYO TIY DM NYP OPNY PPN INONN IN IATYY D112 DY MINIvN .3.8.5
A0V INNON YD
S NMIPIN MXNDIO DY NPT NIN HNINN .3.8.6
mMNaY DN 8 NNDD TN (X
MI90 ,MLVP NPMIN ,MNTI NPMX DY NDPWN NI 7PN NNDON (2
Rubplalv)
(NOWNR/NYY DN MY NPADY) TINYNI NNDXD NAONN DY NOON YNINN .3.8.7
.NOWNY NNYRIN MINTINN INND TN ,NYIAP NHPDIDA
IN2Y D5 N WHNYN .MNY DOWTIN 3 YD NNDXD NAYNN YW NIIN YSINN .3.8.8
A9V NIMINKRD MINNDYON YIDYN NNRD NN NYTN NNDO
NNNN NOVOY .NN2YNA 1 PONNXL 1N ,MNNPDD DY MNP NN DYPN .3.8.9
.DINNA NPIDTYN MXONNN NN OWNN
VIT'N DLMIVIN PN P, MPT 20 TWNL DY INRY (Session) NN NN .3.8.10
DN MDTIN WVRNWNNND YT NNN
P9 IVANRN NDWIN NINY .DDVID Y MNP 6 OINN HY wpnwn Navn .3.8.11
MNT SY NYDONX PONN INKD ,NOIWNN NN Y-y IN,MND MPT 30 MNN
UNNYNN
ysanNn YNy Y ynn n2aod (Remote access) PN nwna mannn Yo .3.8.12

Two-factor ) ©ysNN »Nwa MNTIN 2>nmM (SSL VPN :5wnbd) 198m $1ya
.OTP + wnnwn nnoo : buny (authentication

3.8
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NNP MINM ©XNIY HNVIN

V1) DV YN N0 TWNR NSPN NNNM DXNIVN I DX DT NP 5Mminn
.(Best practices) DINN2 MO1IPNRN MXYNNY IN DI MNXNNY ONNN2

MYaY DXXINY DPNRY ,NINITI DX 00T , 000N ,0MPY ,DOmY»
J90122 IN NN ITNNY DMPOYN DIV

YTNN N2202 D371 D32 I DY ITHNN NI NIRNDDIOY NMNAVNN DD
N0N IR ITOY L (NNYTDY NNVPN ¥2XD9,7IDIN Y2507 ,NDYaN NIIYN) ¥/N) DY
MPIN MINNDYD DY HMINN DY OPTIY MNIYN T DMIPNI)

Y11 5Y YTHRN N2I02 NHYON MY 1IN 72>377 DMVIIP NNVIN INITY
.0 30 TIN INPN 999,007 7Y DMDID TYINY IWINN Y22 TINDA NPNY
ADYWTIN 6 :5UN5) P20 AT PI9 TIN VPN DOVIP DPNY DINITY

NNPN NNNN DXNIVYN DI VPN NPNTT NN 29N NNNY DMVMVINX DD
DY D92 NON DY NMDTY NTIV HNINN .Y'M YV y11RN Nava

YTIIN NDA0D MNYPN NP NNNN NNDIN MPNN DY MO NIP NV
.(Application control) yn) v

NPN MINNA DNV (Auto-Tun) NMVNIVIND NOYINN NNON DONN

DYOYYI MM N NPIMNP MIP2 , Personal Firewall Hyay n¥pn nunna
2MINN NPINNIY NI DONNM

.3.9.1

.3.9.2

.3.9.3

.3.94

.3.9.5

.3.9.6

.3.9.7
.3.9.8

NPXNI N7 VIOV

SV PONN NHAYY NN TN PN TN YIDY INY YN Y Y PHRN N2a0a
(Y711 N2>205 DNDION DIV ,DXXIAP DY NP NPIID) 7NN

DYVITIVOY DRNNA JONIN ,IDND MDY YN DV YN NIPINN NP MTH
.DINNA DXNONMIND

.3.10.1

.3.10.2

DIPA NVN

,DONUN DY NYYONN NOWN  DOMPN NY I1NYYP MNSD OINIAN DN
Application ,IDS/IPS | Firewall) y71n1 nnvax »nnn ,mwn n»spYaN
(O~ ,Web Proxy ,Firewall

:TINAN D32 OONXAN DIVPNRN NN 21D DOVPNRD ND
DYV OXNONIN (Login) N NIPDN  (N)

NOWNHN MpMNN - (2)

217 MNWYIN DY WNNWN MY NYNIAY DWaYd ()
MXYIM DOWNRNYN D170 INN NYNIAY DWW YS  (T)

YR NNVAN ININN MY INNY DINPN (D)
: DINON HOY DINIAN DXV NN DIVID ¥ WPN YD M1y

vNRNYN MY (N)
YY) PINN - (2)

DYV NOWIMIRD TN ()

3111

.3.11.2

.3.11.3

3.9

.3.10

311
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INAD DXWTIN 6 TYUND NN DN MMy .3.11.4

MY ,DOWUNNWYN Y OMY DY NPNN IX ND2 OMPY NN IWANRD XY .3.11.5
21 NMIRYIN DY DOUWNNYN

OOWPR NN OMON DY TPVNMIVIN IN TIT NPPO YN IWIRD NN .3.11.6
00N
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DY DMINN NYOND OPNPY NNIANN PN — Y1)

D229 DOX¥’9 — Y0 NID)

DMINAY 1NNN DIMZYNN TNNN NN DININD DX PTONDY PTHIND NN NT NID) NIVN
Y NADIY DIDNA VNI MIXOIN OMPPNNA Y’NID DNINN YT DY MDY TWUN DNIODIN
ono

NMMOYN MINNND MIAYNN 1), 050101 MNXMN AN YIND >33 NY NODI NMINNNA PN
Raklvinp)

T8N WRID NYPA NVIND I DNIND ST DY DNODIND DMV DIYWN IN NYLNL PN
NN ININDN PPN HY/MIND FWIN/NNIIN YIND Y1) TNIN INNI IN 1IY 992 Hdnn
NN 9INYY YTD ,DNPYN NN TYRN 19INY N19NN DY WP DNYYD DNYIN/NMININ
INYLIN PN YR MNIAPNNNN NN DMWY NN DIDINN NN DIYYNN SN
%99 MN9NN NPPH/DDTNNN NIDN DX Y7NID DMIIDINN DMNAN DN YT DY NNV
991 YN RO NT THON MNND DNINN T DY DINODINN DN DIVYN )0 10D ; 1IYN
.DODNN MNNN DY NI9N D 17)2 PTNI DI0NN MXNN 9 DY Y7MID DM PN MDY IR TYO
DODINN NN DIDD — PPNY NIV DIPYD DN DY NN NPNMIDN NI 9D ¥ NN

192N XY ,NN971N 29Y0 HIY 920NN DIOON M

PTIYNI TAN N/ DTN 9 12 NIPN D2 ,NT NI INN DIPN DI NNIRNN VD DN
D5 WX POOPYI IN PIVINI DINYPN ,INYVN I D INA YT DY DIPOVIND DINYY IN/)
NDD , 00D DIYVWN 2NN N HMIND 050NN MIXNN NN ,NT 19910 NIV MdWNn

DN D20 DN OMINHN I PYHY DIV PPNY NDAVA VNN, PRI NN

SY DIOUN IPON I IND BTIPY IN DIDIINN NN NN 20N HMIND DY VLININ NN DN
IUNNN DAV DY DONNNY PRI L,NT 1IN0 NIWI DXNPYN NPIDNI 1NYLN DPOVIND
D350 DN PNIYY NIVP IN NN

NNNNN HNINN 2N DN DMIODINN DM DD NN WPY IRV 7PNN Y/
INAY YN DTIND DY NI TOIYY INK DIVWN DIN IN PPV NAY DMND NNDIvNn
V7N NVONNY DXNNA,)IADYN MNIDDN DINIDIND DI NN M

NVMNAN 12 YN LY7N) NRND 2NN DNIND NOVIV INND NYYN DMIDDINN DINAN NMI)
NN D2 MO HINN NN 2PNY YWY DMIODMN DMINAN DD T DY DOONN NN
UTIN ININ MNXAN DIDDY DXNNA NINAYNIA YA NDNIN/APNN .Y7N)

,MI9NN INND YWTIND DIDIIN NN 1197 N IN NN NYTIN NN PR ,ININD G DY
ONYID NN DIWN YN NMIDT NOYIN TYINDY 19IND NP XY YN NN MDD >TD
V1) 2D YNNI NN .OMIND 2923 NNYV DY NN IX LTI DN MYNIN N PNV
MIAYNND ,MIVPNNN NO2 NNIAVNNN TIT DY DINIDINN DN NN TPYND IRV
100D DD INIIY NINKN TITIN TYIN Do) MY

DN DMPIN DMPADI DITINN T DY INSNI) 1PNY VNN DMIOVINN DN MDD
050NN NNPID NY2 YNRIN IMIAND 1Y PIID

DYNODNIN DMININ NOAPD TY ,NMNAYN DIDWN 20¥D TRV YN ,NNIRIN MDD DN
DTN MNDT ND NNNNNN DXNIDIND DN NN ITPY IN NNIND

ND ,MIVPNNN NMPN DO TONNA DN DY INYPY DMODINT DN DY DO TON
IYPNNN NMPN DI TONNA HMIND NNDIVY NNNNN DY 15N TONN 10% DY Now

.D2DN2 VNI NNNPNN NTHXND NNT IR DITINN PN DIIDDIND DMINAN NN

%9

11

1.2

1.3

1.4

.1.5

1.6

1.7

.1.8

1.9

.1.10
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0909090 0NN NYaAL .2
DI0INN NN NN A9970 AN IfEihzRl PPl
99NN NN 1931799 1799
MR OP YO 1,500 | MOMDNN DVNX NNOYNL NN 1
T2 DV 2PN TVIND 12YN DXMIPYN
N7YT NYIN2 NN N OINN M2
SMINN MMNI1NNNY DRNN TN N
NYAITY DNNNA N DO0NN 29 DY
IYND PINK TYIN N2 NNV YNNI
VPN DMND NIPNY @ 50,000 | PYNRIN LPNIN DMN DY INK PIDY | DIONY 3.1 PYD 2
$YVUNIN PYON MNNNY T2 mMIvpPNn
NOVNY NI9NM 9ID ,IMND G DY
NYN YN WTINK Ndynd  Tuna
VTN ; 150% 9195 NIPNY OIPN 0w
2195 NIAPND DIPN DY - HWIOVN
.200%
NYVYNN 5NN MR NYWY @ 2,500 | DY LPMIAN INNRD NTHN NYIN IR | DIDNY 6.3 PYD 3
YT DY NYTINN NN INRD TOWOVN | DNNN DYV DMPVLINDIN NN OWIN mIvpnNn
I VI NYIIT 290 YIPN DV NIPN2
STPON DY Y30 NN O 930 @ 3,000 | TNXY PPN Dya NTHYI/MIND ON | ,8.5,8.4 DPYD 4
YINY O MUONY DMPYN NN 8.8,8.6,8.7
MNXMNY DNNNA DOWIAPN OXTYINI
.DXPYON
DOVNNN 24 -2 MIPNRD @ 300,000 | YoN SUNIN VPN DIV NAYNN | 8.9.1 PYo .5
@ 200,000 ;;MIVPNND  DMNMYRIN | MXNND ORNNA XOV NIV NV DO0NY
MAYPNNN NAPN N2 NIPNY PYon mMIvpNn
.IPNnY 10,000 | MADN mTay MNMYON | 3.16 Pyo .6
MNNN INA DNDIAPY (DONIN/OMPY) DOONY
YN NN NDIAP NYY MDY MIYPNIN
.112NN MY DXNNA AN YNRIN
;@ 25,000 | VI9NY DNRNNA NN NI ONX | 135 YPYyo 7
b
NOVNY NI9M 99D ,IMNN GN DY APYON MNNNI mo\;;:'b
MWD wHNA wHNn noynY  Tuna vpnn
VTN ; 150% 9195 NIPNRY OIPN 0w
2195 NIAPNRD DIPN DY - HWIOVN
.200%

*R%
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