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NMIDTOD YW 12 NN IN I OIONINN T IR IMNX DM ;12 92N OHY 1P IN OINY 9N DY IN NP DY
2P DY INOHY MY DWW INODY MIPY DY 1Y 1) DINNI NDAPY MDY MY - NPHIN IX NP

RV
9NN TAN 99 5W NT )2 IN 1IN 1), NENS NN ,NN T )2 — 2P

NDY PN NNIND HYOIY,N72NN DIVIN NN ONXIND 1IN DXNMPYN NN YNINY 2NN NN DN
NSNON N2V ,NINY NO) PN DN DIIMY TN ,NIINN NIY DOMPYN NN NMPN ToNNa )Y M
LDOY T DY INYPY YWN IN DINY T DY a8na

L PPYIIN PN, D27IY TINID WYN N2 NPND MUY IN N2 WIW N2V D0 YININD 1PNNND 2N
IN DY TIN DY AN OMX PHRY IUN INX 0NN PN DI MDY 110NN ¥yIndnY Nt 9951
2NN IN PN DI DY PTHN J9IND,NNAND PNID WTIND IONNN 2N .NIINM 29D DIPY TMD wwn
Y5WN 25V 951 NN DMIDY D YTINN DY T 7NN DY TN RNNDIND DIVY MIN OOV TUN

.192NN DY MIVPNNIN

1
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YTIVN MDY PMDIVD PAOIPOY INSYIN PNIY DI HY TN 19INIY AND2 NN NN IPNNIN NN .4
NN AWUNR DM IN DTN 99 MY, POPYI IN PIVINT ,NYP MIN MDY IN 1Y TS DD MDY N
;9NN TN DD P PNYLN NMIVN DX NHaND

D1I9HNN NN TTINNND NPIYY TUX (NN NN NPAN MIIN DX MIIN MIID) MHaN (N
;77T 992 1IN NH2NN OY IWPNND IN NN DY

DINNA NPN NPPOYN MDY UK (M2 MM NPNANR MIIN OX MIAN M1AIY) MHan (2
; 1NN N NPNHVNN

;929 (2)-(X) PO NPNNN MIINA NVIDY OYNNINI PPYI IN PIVINL DNV I ()
; POOPYIN PIYIND NOVIOWHOYNNIND DN MPPINND NN MIANOW I (T
; (T)TY (R) MINPOA DNNIRN OININNN TN DI DY NIVNN IRYD (D

M99 (M) TY (X)) NIYN MIXPDIA NN DININD) MIAND DXNYPN DIXYM MWNMIDIAP 090N )
; DN NIYNN ONRY

D23y TN YV 2NN IMIN TRYNY DI9Y 10 39 WO OPOYN INOWIRD PIWNY INR DM YD

GPYDA DXVNNIN DININNN THNYD PPOY INIYIN YR OD P DN,V MARND NYOOIN MNDYan .5
1IN T2 DY WTIN ,NIANN 295D DY 1IN HY 2NN YMIN TNRYND 919N INN WP DD IN D0 4
IUN NNNNM DOMPYN MPTN ,0POIMDIN OXTINN ,0XMPYN YOI VI TIN YN YTHN
7N T DY YPANY QDN YOIMDT YN DI IN D)2 NYAPNN
Y PMNM NTIO MPNNN NN DOYD 1T PYD VNN MOY NHVINN MPTN NIIN 2D OD N
TN DMOPNN KD D PIY DY 19N RN DX GR) NNXYOWI 2NN NNI9N M) DMWY 1NN1
ST YRNWNN DI DY T DY DI0NN DY MTID NI9ND (DY

DY TIN DY IVTYN IN PP PIYD 10DN> 172N DY PRYY THDIND DINDN IN Y/ M NT .6

NPDIN DY NVONN DI MY HHD2Y NT PNYY DNVLINN NN DAPY 2PNNN NN DY THMND YUN IN

DN NN DY D ¥ AWK (DMPOY DMIVP MIAID) VP NPDIN IN OTPN NIAND DY NMIYPNN
.DMNINNN

NNPN 93 TONNA OMMIY TINI DY AXN TNYD KOV IDNNN NN ,DOV0 NIND NPOOIN WO Han .7
VINOND MY 99521 ,NIAND DXMIPYN 1NN NAPN DI (MMDIND DI DY) 11NN DY MIYPNIN
DAY DMVAYNN DMWY, POPYI IN PIYIN ,DOYINN DIMHY DN D97 IN DI INMON
SNNIND DIMPYN INNT WP DY TN DY AN O NN THRYND DIDI1DY TUN) 172NN NN MIDN

NN PN PN YN 1IN MINID NI DN »AMIAYNNN .8

nm NN oY TIND

.172NN INN ZMTINY TINYD NNN NYAN ¥7NI NN NIVNN IRV NDOWI*

.173NN INNL 7D21I0N NPNYD NNN NN Y1) NIIN YPID NNOWI**
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M99V NYWI YV ¥/N) HY BIPOD 913 Y13 HNVANX NODI — 179 NOD)
Y753 YV ¥19990

ypn 1

NNONI .DMY DMPY NY DOPODNN ,D27 DPNNN DIPID NAIYN YN NN DY NOVIYN DMWY
NYNYN PADY I8N DY DOPMY DY Y/N) NAY YN HIAPD NYY DMWY NIN DIPID DIMPYN
DV YTII0Y YN NWAY W DAPY IN,YTINN IV NONKY

DOUNN YN DN DNDHTY,IDN MYIN IN NV PPDY YN DINDN YN DY Y101 Y00 PN
2ND XMYNRYN Y0OWN IN OTNTN PPDY PV IN NNV NN1DDD DYND NHIDY

N LYTNRN YD DY PN WATY ,YTNN NN MININI ,NPTIDA DYDY DINDPON NN WD NIN-dy
.DNPINNI IN DIPIDN HSN DINSNI) DN IUNRD 1) ¥Y/N) NYIA DN IWNRD

7909 YT NNLIAN MYITI NPNIN VI MY THON
mann 2

NNDNA HAPNN IN NNV YT DXINN 19 PNV IN DIINNI NMXND , NIV NP — ¥199 ©9) 2.1
VN OV PPNN NTIPOND T DY) ,NI2NN DY NAVIVN MDY

,MNOVN YINIYM D NHPVLINY MN-DY DIYITIN DOYNNND MWD DD - Y191 HNLVAN 2.2
YTNN YD) HY MTIV NPTION ,NNMNIND MO

ITHNY DNINT PN IR YN yPnd nwnnw nwT — (Confidentiality) m 1o 2.3
LDNNN2 MRYIN ONY NN T DY) 2NN DI PPINY

ION NI TNIN DI P10 PHR 0OV 7P YPNRNY N7 — (Integrity) MmNy mndy 2.4

DYPIPT DN YN DVUNNN DOWHRNWYNY PRt P YDNRNY NwT — (Availability) mant 2.5
R

21NV NOYOY DYDY NYITY DIV XD DITIND INDVNY YN - NON Y9999 /7 YN Y10 2.6
DNONTIN PIN DY NI9N NN IN LYY SMIVNRIYN YPOY PIID NPV NYND

JNIND DX )O0Y 510y AWUNY DIWIN ONDA DD M9 QUNIN YT — Y191 HNVAN N 2.7
991 PIN NN INNY IN YN DY THPPOYN MDY Y1XAY 1D PTAY NPV YNAD
20

NXPN NNNN ,NPNIVNN D) ¥7N) DY YNN YD) — (PADN DIN) ¥75) DY 1NN HI*aD 2.8
DM IN DYTNYN ,DMNY) ,DXIX) DN DNV IN,DNION DY) DIWIRNDN DX

,(PADN XMPYN MINMN) MPO IN NIND DMND — APAUNRN NIVIVYIA 9290 D 2.9
DNAY DOYYYN, PADN PAD A DONYNIVN DYNINOV-DMPOYN DIYN  DYIANN
SPTIPANN IMINID YNAT IN PINOYN PTY JNIND NPDVPINI

VIV TNND PHY MOVIIN MPOWNNIN INA TN PPONND Yyann TNHS — poy T8 2.10
VI MY DOMPYD

,MIIYNN NYINY NNLAINY NNYPN ORNN NP — (Secure Channel) NVANN TN 2.11
DN YYDV IN) TPYNIN ONDA 7N

POONN MYITH VY .3
NPSYS MYWIIT 31

NN (97721) MNP NN MYNNINL 7NNINY NN PHNIN Y8ID Pavn DY 3.1.1
NTINNI NMININND NTHRN NNVIX MYIITI PION NTNYY YIN NINND
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AT PO PONWN N9 DPDI . ONMINDN 1210N TIVN SV NPIDNRN NIWIV
LDONSON

YN INND NINNNN TONN NN DY MNPN NN NN PN 3.1.1.1
|
20N

9721 NOIYN NORWN NI H7ON IR YD 3.1.1.2
https: //www.gov.il/hesdepartments/guides/supply _chain gui
dechapterlndex=6

D»VINT DNPM NPXONT,DOPIN NININD YT NNVIX NPPTN PN PV 3.1.2
MIT Y AVIND NPITHN .OINNA DXDIPHN DOVITIVDN NN NNPOM PN
V7N OW YN NA0Y DY) DY DMDINN DI 2P YHLIN VIO

VPP DY YTINN NNVIAND IRINK 7PTY INYLN DI MN PIDN 3.1.3

090 NDA Sy ymnn? ,y7n S¥ y1nRn N2>205 DY) OVNNN NI PI0N .3.1.4
MY NONN

.DOYMNN DPRY DININD YN DY YR NDOT VIIND INXINK PIDN .3.1.5

95 YN T DY NMYINRD DXVWITI PPOYND PADN PINYN OMN MVN NYIP .3.1.6

.DNTAY N NN

MNONT NN ONIND TNSY NINND TONN Y8y mwnn Noap by 3.1.6.1
.90 3.1.1 PYD NNI NPOONRN NIYIY YN ININDT 92101 TIVN

THONI MOLNHNN MYIITY ONNNA YN DY YN NNVIARY ININN PI0N .3.1.7
V7D PADN NIN DMN DIXMPYN NNDNA PPOYY MIVN SPOD NIy DI,

N2>202 ,YYPRD TYUN IN YN NNVIN PN DY NIPN D32 Y7MID YTV PO .3.1.8
SYPRA DIV NPPN NDIVD IDNYS YN PADN .V/M) YW YN

IN YU MY MTMNPEA WY VAN PADN TN O3 NIXRIN YN NN 3.1.9
DY N9 N PODN .M THON MOLNNN MYITA NTHRY KITNY NN
MNP0 DPOMYT MY DIDNDNT NYI) TWINN 1PN DINN

VNNYNY PAON DY ,MIANN WITN NA NY DI ,NT THON DD DY TNNN NN .3.1.10
V32 DWNNT OMNDINN T DY NN MONIPHN NMINNINM MANT Y9772

VX OINYNI YT DNVIN 3.2

VI OV YTNN N2I0Y DOWINND DITYY YPI MPIT YNID ININN PION 3.2.1
,151 ONAW MILWN NPNIN L NONTD) DOVINDIN DPINN MYND Hoada
DY NIVINDD NINK NPYTA 53 IN YN 5Y NPHNY YPI MPI1T2 IV NTIVN

PN nmYI T

5552 YN NNLIR XYNY DXTNYN MYTI NIROYND NV YNNI PADN .3.2.2
209921 OTPPIN WINAD O1VINDIN DN

VI OW YT DIDIINY YT YNNI TYN NN MIXYIN DIV XTI PADN .3.2.3
STPON MNYIN TAIY NTY Ny

N NNVIAN 3.3

2917 DINN P YN DY YTRN TIYN) JONNND DN DNIPNNM D¥257710 D5 331
.(NNY72) NIV ,NANN) DNDID DIPN)
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N2°201 . 7292 DY TNX OOYAD HANN YNNI DY Y9N NIX20D NN NYININ .3.3.2
YN NP MIIYN MYXNNI DXWYINN YN D971) DY 1Y) 291D NINN 7PN
(MRXYIN NYPA NOIYN ,INK DN DXV DI IN NP KNP DY) NN

NOMNY Y TNRN DX 190N NPXNY DTN Y7 SY ¥R HY DRYP Dpmy .3.3.3
NOIND PIN

DYN YR YN NN NDINN NPINI TN YM DY Y11 5Y DNOYP DIPMY .3.3.4
VINN TUN TIT D2 YTHY INIDIN ,WINY DN PRI NTIAY IIIND Ty DOWIT)
.DNONINNDN DN TPDNY DY

Y/AN PAON P2 NON/WINI YT NIIAVN

V1) PADN P2 D7 902 IN VITVINRN NYI MYNNNA 1YY KD ODVINT YN 3.4.1
NI2YNN TN TDNMY 9D ,NVIIND X1 NIN ,MIVN OPADI PIDN P2 IN
VNN PADN DY WP VIR Y

T2 OPO MPY 10N (NPIM TN NP PMY) DO DOYNN 2)-DY YN .3.4.2
VTN PADN DY AWUPN WIN Y NIAYNN TYIND ITIVY TONNL IN YN

TND T99)2 Y09 MAXNN NNN .NPINI NYTN 12X-DY 1NN YN PANND v .3.4.3
Dapnn

TPDOPON NPPNN RTND W, MWD P90 MY NPdN) M TNRY YN NPNyN nya .3.4.4

.MIYNN PID DY 1IVNNND NPIVNN DXpMmyn Yo by

YN NONNX

MINNA KDY ,PADN DY 1PN NYHL DNV JONMINY Y1) DY ynn HHoo .3.5.1
8PN

PANNY WY T3 AWNNA YN DY I YN NNVYD OPOY THN ¥ DN DMIPNI .3.5.2
AWNNN HY MYPN PN NN IN DINIPN NN

NPT Y7ND Y PHRN DO NIIYN XTI PO0N ,Y/M) DY MIVPNNN DYDa .3.5.3
PPN W (ND) TN MNNYY ¥ .PADN XNIVN DY DIPNYNN DI DY MMNND
Ragian!

MYWIRNM N2

19IND YINW» WX YT DXDDNN D) YN DY YTINN NIND INT POON .3.6.1
SPDY TNN Y P AVIND OMON YNNI ,NVIIND
DTHNN TINNA MAXNN MNNN NN YONKD ¥, 1IN NN N TN NN .3.6.2
JPOND MUIRN NPOY NPOWNN NMIDN PINN PO .3.6.3
NYIN NNLVIN
NON VD) DY YTNN NDIA0Y VITOPND NYIN NPY DY) IWONNN XY 3.7.1

A5V YT MINTIND YINIYI NVIIND NP MYNNINI

NV NN 0N LAN nMVUpn mysnna ¥7ny nvid Mpd NN maTy .3.7.2
DYNIN DOWNNNI VIPID W YN SV Y701 NI2I00 MHVINDN NNVYPNIA DY)
JDY0N DINNY NAVY

IX YR NTIAYN M0 VOMN IR TN WIFT 0 nvao 3.7.2.1
YTY TNNN D02 DY NPLVINDT

.WIFI 1 nwan 00PND DYDY DY) IWIRNIN XD 3.7.2.2

3.4
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D»VINIRN DXANIN DV D TNNN NPII MXNDON IR PONNY v 3.7.2.3
Y)Y P91 MOLMANN DYPNN MYAIT NN INROY 19N
UNNUNN

(Y70 NYAY NINN) DOVININRN DXAMN DY PMIN NI IWOINTP N 3.7.2.4
VN oY NV OV VW 3.7.2.5

MPN OMIOTY AN MIEPIVININ NPV WHNYND ¥ 3.7.2.6
.N2595 NNO’0

Wifi 1 nwa MO 000 NNV XD W 3.7.2.7
LDMINN MNIPY HY MX201 ,70N0 IX P, TINN Y7NI DY Y1NN N0

DONIN YN DNVIAN MNNND MYNNINI NN MNIN YN DY y7HNN NI
: 7NSD

1252 °POY TNX Y NMAYN IWIRNN — Network firewall  3.7.4.1
Anti-Malware Engines Gateway  3.7.4.2

.WebsCategory-based filtering 3.7.4.3

Intrusion Prevention/Detection System (IPS/IDS)  3.7.4.4

Web Proxy Servers  3.7.4.5

DDOS Protection  3.7.4.6

(V3IVPNRO MANWNT NPXPYIN N2Y) Application Firewall  3.7.4.7
DLP — Data Loss Prevention  3.7.4.8

MYSNNI NMINND P YD TOVUN YNRD DY) MOYA N8P NNN 3.7.4.9
.Endpoint detection & Response Y Endpoint Protection nnomn

,MINA MI20) MO MIXI0N TINN YN DY YTHIN DY NPIIVANN N2X10N
DV YN DXWIIN ONDA DMNY INX NV DY DM DNNXY MiN-Dy ,(Mpr1a
BV

YN N0 NPNVYNY MON SNDI DN NYINNIA LJOIN MPI1TA Y8 PO
PO0N .NYI2 XMYNYN MNOY 53 DY IN ,MNY DXWTIN 12-Y NNX V7N DY
20 Y91 TIN 0N DALY INTN DPVIIP DINRNNNA Y7/NI NN DTV

TN Y520 AN WHNYNIN DY MINTIN 22NN YN SY Y191 N0 YN
7252 >poy

IYTI TN MINIPY 2991 SPOYN TNNY DRNNI INPY WHNWNI MNYIN
.("Least privilege®) 7mnwin 01 ("Need to know*)

99012 INPY (NN 57N :DWND) MPIN MIRYIN DY WNRNWNn mnNavn
DT OV WITIN Y1

(user ID) wnnwn NN NNPY YN DY yTHRN NDIADD DY) YN D30
VIN) DV YTINN N0 GMVN NIVN IXR ONNIAP NIYNI WIDOIWN OTINY
MO

T2y DXMPYO TIY DMNYP DN PPN IDDNM IN IATYY DI TIY HY NINIVN
22012 ININON YD

.3.7.3
.3.7.4

.3.7.5

.3.7.6

ov»N "Mpa

.3.8.1

.3.8.2

.3.8.3

.3.8.4

.3.8.5

3.8
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:MPIN NINNDIO DY NPT YON POON .3.8.6
mNas oM 8 NHDD TN 3.8.6.1

,NOVP NPMN, MY NPMX YV 1NDPWN NI PNN NHODON 3.8.6.2
.DYYN0Y M0

(NOIWNR/NYA HMIN MY NPDY) THINYNRI NNDX0 NAYNN DY NPIN YNINN .3.8.7
NOYNY NIYRIN MINTINN INKD TN ,NYVIAP NNDI0A

7INAY Y9 RY WNRNWN .MINAY DXWTIN 3 9 NNDYD NAYNN YW NYPIN YNINN .3.8.8
A9 MININND NINNDION VIDWN NNRD NN NYTN NHDO

NNNN NVOY .NINIYN I NONNKA JN,MNXNDID DY NPAINVIIP NN DYPN .3.8.9
.DINN2 NMITYN MEDNNN NN DIYNIN

SUMILIN PINT PP ,MPT 20 TwNa Y9 RY (Session) NN NN .3.8.10
DN MNTYN WHRNWHRNIN YINT NDNN WITN

P9 IVARNY NDIYIN MINY .MV NYI) NN 6 1INN DY WNRNWN NIVN .3.8.11
MNT HY NN PONIN INNRD ,NIIWNT DN YT-DY IN NN MPT 30 NN
UNNYNN

y8IANN YN DY Yy 1NRn N2a05 (Remote access) pnamn nwina mHannn oo .3.8.12
Two-factor ) ©yxnIN »wa MNTIN 2»NM (SSL VPN :Hwnb) 19811 \ya
.OTP + vnnwn nno o :HYwnb .(authentication

DNNP MNM ©XNIY HINVIN 3.9

OV YTNN N0 AWN NXPN NNNM DNV DI NN DT NOYP> POON .3.9.1

Best) onna mbaypnn mEHNno N 0NINN MXNND ORNNA Y/
.(practices

MY DININI DPINY ,NNYTDY D257, 00T 00079 ,DOMPY ,DINIY» .3.9.2

20122 IN INONM ITNINY DPPOYN DIWVINIUN

YT N22202 D237 932 )INN DY STNNN NI NMINNDIO) MNAVNN DD .3.9.3
IN 0P (NN NNVPN DT ,NI0IN DT ,NYYSN NOYN) Y Y
PN MRPDIO DY PADN DY DO TIY MNIYN 1T DNIPNIY HINON

SV yTNN N2>202 NOYIN MDY MIDIN 12370 DMVIIP NNVIAN NITY .3.9.4
TN NP 991,080 MY DNIDIY TYIND TIWIRD 93 TINDI VPN ,Y'N)
ADVWTIN 6 :HWND) PIAD AT PIY TIN VPN O1VIIP DIRY OMNITY .0 30

NP NMINM OXNIVN 932 1IPNY NPT MIDN 19N NINND OPVMVIN OO .3.9.5
Ny Y92 NOYN DD NMDTY NTIY PODN .Y'NI DY ¥ NN N0

N220Y NMNYPN NSPN NMNNNA NNOIN MPNN DY NYN NP2 MV .3.9.6
.(Application control) y7n) Sv y 1N

8PN NNNNDY XNV (Auto-run) NVMIVIND NOYINN NNON DONN 3.9.7

DYOOVI NN MXNINP MIPa, Personal Firewall Syay nxpn nnunna .3.9.8

.PADN NPINKIY NI OONNN)

PN PIMI VY 3.10

SV TONN NIAYY NPINI NPTNHA PN TR VINOYW INY YN DY ¥yTHN N2103 .3.10.1
Y711 N2>205 DNDION DIV ,DX¥IP DY NP NPIID) NN
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DXOITIVDY ORNNA OXIN ,IDND INDY Y7/N) DY YN NDINN NPINY TN .3.10.2
.DINNA OINHNINND

7PNV 311

,DOXNIVN DY NOYINN NN  DOVIPR MY NV NINGD DININ DN 3111
Firewall, IDS/IPS, Application) y 190 NNVAN MMNN ,MPYN NOXPIVIN
0y~ ir  Firewall, Web Proxy

s NN D30 DINAN DIYIPNRN NN D1 DN PR D .3.11.2
DY ONONIM (Login) ner muvon  3.11.2.1
NOWNNIN MPMIND  3.11.2.2
217 MRYIN DY2 WNnwn My NysHiaw noya sy 3.11.2.3
MNRYIN DVNHNWYN DIN NN NYNIY IO YS  3.11.2.4
YN NNVIN MMNIN MY INNY DN PN 3.11.2.5

:NINAN DD DINIAN DMV NX DIVID ¥ VIR DI Y .3.11.3
wRNWN NMY.3.11.3.1 3.11.3.1
NI IND.3.11.3.2 3.11.3.2
NYXIAY NOWIT/YIPND MNN.3.11.3.3  3.11.3.3

INAD DXWTIN 6 TYND MINYIN NON NMIMVYI .3.11.4

mMaaY , DOWNnNYN Y DM DY NPXNN IN N2 DMNY NN TYINT ND .3.11.5
22 MIRVIN YY1 DOWNNYN

MOWNN (MIYPNND DMVINDIN) DINOM NVNIN MINN NP IWIND .3.11.6
Y3 S 00N SIEM/SOC 1 oaynd paon
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