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NP5 DMOVIMNDT MMV DIINDNY

7987 Y97 WNNWAY PADN YY ,MANN YITN N2 NY 952,10 7I0N DA O TSI NDHa  .3.1.9
VN2 DYVNINN OMIINN T DY MNIDINI MDIPNRN MNNNI

VX OINYNI YT DNVIN

MY2ND N5 YN DY YNN N0 DXVNNN DXTIIYY YPI MP 1A Y8V OORINKN Paon .3.2.1
NPXND YPI MPITA, WY ITIYN, 151 DRIY NIVWHN NPNIN,NONTD) DOVINTIN DIPINN
(PIND NIV YT DY NIVINNDD NINK NPT DI IN Y7/NI HY

DM 5951 YN NNVIAR IRYND DIXTNYN MYTIN NXOYND NMDYI YN Paon  .3.2.2
20792 OTPON NIXIT DMOVINDIN

NIY NYA YN DY YN DIDDNY YT OYNM) TN NITHN MXYIN DIV XY pavn .3.2.3
SPAN MPY IN T

PP PNVIN

DXPI MM DINN P YN DY YNRN THYN) JOMNRND 0N OIPNNM OO 95 .3.3.1
(NNYTo) NIV ,NANN) DPNIID

NN NN NDADN .T292OPOY TNX DYDY SN Y/N) DY ¥ 1NRN NIADY VI NYHN  .3.3.2
NP D0II) NDN DY) NIPA MDY NMYNNNI DOVUNND ONJ OIN) DY NYI) NN
MRXYIN NYPA NN ,INK DN DOV DI IN NP

1IN NOMNY YR DX N9IPN NPXNY DT Y/ YU yPn Sv DMYp opmy  .3.3.3
NN

TIY DOWITI DPN IWUN YN DX ND¥IN0N NPINI XTI YN DY YN HY DNV Opny  .3.3.4
DONMY TOTNY DY) YINN TUXR TIT D22 ¥THYY IR 1D ,VINOYW DN PRI NTIAY IIIND
.DNONINDN

Y/AN PAON P2 NON/WINI YT NIIYN

PODN P2 IN YN PADM PA 97 9902 IN DITOPNN MY MYSNHND 1YY KO OOOPTYDN  .3.4.1
PODN YW PN WK Y NIAYNN TYINI T0NMY 19D ,NVIIND \)IYA NIN VN FPAD)
Yo

IN YR T2W Y MPY 100 (NPOXNY TPTH ,MHUP PIMY) DOV DOYNN Y9y YN .3.4.2
YT POON HY AWPN WOIN Y NIAYNN TYINI 1TV PHNINI

22PN TXY TI9)2 7019 NMIAXNN NN .APINI DTN 22X-DY 1IN YN PINID ¥ .3.4.3

DYPMYN 92 SW PDVPON NPXNN NTND W ,MIVN POV 7Y PN MINY YR NPNYN Nya  .3.4.4
MYNN PAD HY 2IWNHRN NPV

YN NONN
NP MNNNA KDY ,PI0N DY MINMION NYIA DXNIVA JONIN Y/ DV ¥y RN Oo5d  .3.5.1

DONAPN NN PANND W T AWNN YN DY W YN NPV OPOY THN W DN OMPNa .3.5.2
AWNNN SY NMYPN DN NN IN

95 5¥ MMMNND NPINNMY YD YTINN 9D NIAYN XTI PADN ,¥7N) DY MIVPNNN 0P .3.5.3
MTNRN NPYNN SV (ND) TN NNIYY ¥ .PADN YNIVN 1DV DIPNYIN
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3.2

3.3

3.4

3.5



MYYINDM N2

YINW WX YN D907 DI1D) . PADN MVYIL NEMIN YN SW ¥TNRN M09 INT Pavn
SPOY TN 299 P IWINN DIPIN NN ,NOIIND 19IN

PTNRNNI TIN MANNN MNN NX JONKD ¥ AN NN N TN DTN

JOND MYWIRNN NPPOY NYPOVNN NMDN PIND’ Pavn

.3.6.1

.3.6.2
.3.6.3

hvan DNVIAN

TYIP MYNNNI NION Y71 DY YNN NA0D VITOVINRN NYIN NPY DY) IWINNN KD
P20V YT MNTIND VIO NVINND

YN NYATH NN 09N LAN nvpn mys¥nxa v/ nvad Ypd NN maTy
DINNY NVY DINAN DOYNNINI VIPIY ¥ Y’/ DY Y PHRN NDIADY MOLINOX NNYPNI
10N

oY) NPLIMNMYT PN YR NTIAYN MDADN VLOINN PN TN WIFI 01 nao .3.7.2.1
YT T8N ©02

WIFI 1 nwamn 070NN NWAY DY) IWONDIN XY .3.7.2.2

MIRTPY 19IND DMVININN OXATNN DY HTNNN NI NMINNDON IR PoNnD ¥ .3.7.2.3
UNNYNN NV P92 MVINONN DIIINN MYIIT NN

(Y71 VWAL XINN) DMVINDRN DXANIN DY PN DI IWON XD .3.7.2.4
VN oY NV OLAY W 3.7.2.5

257 NHoo NN WPA2 Encryption 2 wpnwnb v .3.7.2.6

Wifl 0 nwa M0 000 nPnv RTO v 3.7.2.7

LDYMNN NINPY DY MX200 , 700 IX 1PV, TION Y/N) DY ¥y 1HN N0

: TINAY DIXIAN YTIN NNVIN MMNN MYXNINI NN TPNN YN DY YTHRN N0
7292 °POY TNN 290 NNV WINN — Network firewall .3.7.4.1
Intrusion Prevention/Detection System (IPS/IDS) .3.7.4.2

Web Proxy Servers .3.7.4.3

DDOS Protection .3.7.4.4

(VTVLPND MNVNN NPIPYAN NaY) Application Firewall .3.7.4.5

Data Loss Prevention — DLP .3.7.4.6

Anti- NI MYSNNI MINND P YN0 THUN YR W) MDY N8P NuNn- .3.7.4.7
Virus.

Web/Category based filtering .3.7.4.8

-5Y,(MPYT72,MN’ M2>20) M) MA0N TINN YNNI DV YN DY MIDIVINN NA0N
V7NN DY YN DY ONDI DMNY IN DY) DY DINDD DSNXY TN

NNN LY DY YT N2220 NPNYND M50 YND2 D) MYNNHNI 10N MPITA YN PION
DOINNNN YN DX 1ITY> PADN .NYIL XNMYNYN MOY 55 DY N ,MNY owNHN 12-5
L PAD IIY TIN DN D90V INTN DOVIIP

.3.7.1

.3.7.2

.3.7.3
.3.7.4

375

.3.7.6

v nipa
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3.6

3.7

3.8



L7292 5P0Y TNN OOYAY HANM WNINYNN DY MNTIN 2NN Y71 DY Y PNRN NDA0D NN

“Need to) 7nyTo T8N MNIPY 292) dYPOYN TIXY DRNN INPY WHNWNN NMINWYIN
(“Least privilege”) "mnwan o1 (know”

YATIN 9197201 19010 I8P (NOIYN Y10 - HWND) MPIN NMINYIN MDY WNRnvn mnavn
DT DY

vINIWN TN (user ID) wnnwn nntm N8PY YN DY ¥Rt N1aov N nwan Hob
SIONR YN DY YN N22202 GMVN PNAVN IN NP PNIvNa

Y71 912y DOMPYD MY DINYP OPNY PPN 19ONN IN YW DX DY mMnavn
AP0V INHON»

;PN MNNDID DY NPPTH NINY POON
mMNas OMN 8 NHOXO TN .3.8.6.1
DN MND ,NNLVP NPMIN, MDYV NPMN DY 1DOUN NASND MNN NNDXON  .3.8.6.2

L, NNDIDA (NOIYI/NY DN 'Y NPIDY) MINYNI NHDID NADNN DY NOYIN YSINN
.NOWNY NNWNIN MINTINN INNY TN

VTN NNDID NI DO XY WNRNWN .NINGY DXWTIN 3 DD NNDYD NIYNN YW NN YNIND
A9 MNINND NINNDYON VYWD NNNRD NN

NN DIYNN NHNNN NOVOY .NNIYNL 1 NONNI )N ,NINNDID DY TINVIIP NNN DYPN
.DINNA NPIITYN MNONNIN

MDNN YITN SVMVIN JOINI P ,MPT 20 TwN D99 1RY (Session) NN NN
NN MNTYN WHRNUHRNN YN

30 YINK P IWIRT NDOYIN NINY .DIWID DY) NNPD) 6 OINKR DY WNRNWN NIvn
UNNVYNT MINT DY MMIN PONIN INND ,NIIWNN D10 ST -5Y N, MINAD MpPT

193D XY YNINN YN DY YTNN N2205 (Remote access) pinan Nvria nynannn oo
:9wnb (Two-factor authentication) Doy¥NIN »wa MNTN 2»NM (SSL VPN :5wnb)
.OTP + vnnwn nnoo

.3.8.1
.3.8.2

.3.8.3

.3.8.4

.3.8.5

.3.8.6

.3.8.7

.3.8.8

.3.8.9

.3.8.10

.3.8.11

.3.8.12

PODN YNN NNP NNNNY DIXNIY NNVIN

DNNNA YN YV YN N0 IWN NXPN NNNN DINIYN DI NN DT MWYP> PN
.(Best practices) ©INN2 M>S21PNN MXHNND IN DNINN MNNND

DOVIIYI MPYET DININY DPNY ,IMITI DX, 00NN , D09 ,0OMPY ,DI0Y»
A90129 N DN NITINY DMPOYN

YN DY YTNN N2A02 DXDIIN 952 YINN DY DTNNN NI MNRNDDY NINAWNN DI
1TV DMPHAY NNODNM IN IOV L (NNITI NNVYPN 12359 ,MDIN 12237 ,NHYIN NIIYN)
MPIN MNNPDIO DY PADN DY DO TP MNIVN

NPNY YN HY YPHRN N0 NHYIN MW MIDIN 122370 DMVIP NNVINX MNITY
DYRY DMITY .0V 30 TIN INVN DI9Y ,00)I87 7Y DNPIDIY TVIND IWINRD DI TiNDA
(DVWTIN 6 :H5WND) 2D PIT P TIN VPN DOVIP

N2>202 NSPN NNNM DXNIVN DI NPNY NPNTT NNIN 29 NNNY DOVMVIN DI
DY 952 NON O NMIDTY XTI PION .Y/M) DV YN

VI OV YTINN N220D MMYPN NXPN NNNNA NN NMIPNN DY NDAM NIPA MV
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.3.9.1

.3.9.2

.3.9.3

.3.9.4

.3.9.5

.3.9.6

.3.9



.(Application control)
NP NNNNY OXNIYA (Auto-Tun) MOVMVIND NYYONN NNON DO .3.9.7

1999 DY DXOYYI NNDIM ¥NMNP MIPa , Personal Firewall dyoy n¥pn nunna .3.9.8
.PAvN NPINK
DPXN) NX7H VIDY

PN DY PONN NIAYY NPIN) 1PTN PN TR VIDOY ANY YN Y yPNn N1ao3a (3.10.1
(Y711 N2>200 DNDION DIV ,DIN¥AP DY )11 NPIID)

DXXININN DXVITIVDY DNNN JOXIN DN MOV Y71 DY YN N2INN NPPNY TN .3.10.2
Ru)iphai]

NP NVN

TMNPIYAN ,DINIVYN DY NOYINT NN : DOYIPR N2 1YY MNSY OONIN 0¥ .3.11.1
,Web Proxy ,Application Firewall ,IDS/IPS ,Firewall) y7n1 nnvuax »ammn ,m»en
(DY-VIN

;1NN DY DINIAN DINPRN DX DIV OWPRA ND .3.11.2
DY ONONIMN (Login) nery nuvdo» .3.11.2.1
N9IWNNIN MPMIND .3.11.2.2
2177 MRYIN DY WNNWN 7y NYHIIYW NDa 55 3.11.2.3
MNRYIN DOWHNYA 91N NN NYNIAW Nowa D .3.11.2.4
YT NNVIN MMNIN MY INNY DOWPN .3.11.2.5

:NINAN D30 DINIAN DYVIAN NX DIWID ¥ PR DD My .3.11.3
wNRNWN MY .3.11.3.1
YWY PIND .3.11.3.2
NYNIAY NDWI/MPNND NN .3.11.3.3

MmN DXVUTIN 6 TYNY MINYIN NON MMV .3.11.4

YA DWVNNYN MY ,DOUNNYN 7Y DD DY NPINN IN NI DMWY VINI IWINN ND .3.11.5
21 MNYIN

DN OWYPR NN OINON DY MIUMVIN IN NNIT NPPD YXIAN IWIND NN .3.11.6
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