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19190 .Y NI DYDY ,NTIAYN DIPNIA DNY PIPY MM YaApnY DYTIVN MNPYI
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1-5 N712¥2 MNPV NN
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790 319 DY 0O9N1INN NIND Y953 YINIY

NP DDANND NPND 0ID NNIINT VIDIWN NIAY DIVITIN NPYIIN
NN YWY IN (NN NN WD WNRNWNN DY Y9Y) #1druy” DX TINN D711
SV 92YNN IN YINOUN NN DN D91 YN HY MIDIND YPOD I21D NIND
YHD5Y NI THND ORNNA N PYDA NNIND D) DINNI VN DITAY P2 MNPV
V7NN YN DY NIDINN PO DY MWD

N9 5y OMINMINNM DMIDDN NINDN IWIN NIDINNN PON D N2V
9PN DDA DY MV 1NN IN DVNNYNN

MY NPION TIIXD VITVINI NYITHT VINIY MY NNDINNN PYN N3P TY
19TOT NDIN NYITI NYIZY MPNNI VITVPN NNYPN YN'T WK ,(Web based)
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VONY DI DI Novn — ERP 4.8.1

Y2'9NN SY 21 WwNN NS5 Nownn .SAP ERP novyna wvindw nwiy yrn
maaY ,0oM5YNN NP DMANDYN NN L,PDININ PYVDMNDN DINNA NTIAYN
DYMOYNN MTIN DIVRVLD MNIT NPAN NIYIRND NIIWNN IPY NINNN NN
NAVN ST NN 1N DY SAP-1 NowNa TIayd poon DY NN MV
V7N T DY ATNINY MO0 NYIVD DY NPYW MINIIN

YN NNVIANY PINII MIANNT MNINS MYNNNI YXIAN NIIWYNY NN
2539 HY PPN MPNN WITN 1IN 2D N2V YN 7Y DIPNDNN
. PADN MAVWNN DY NMNINMN
( EDMS) n2ynom 0101 517 NN 4.8.2
MNP DY NP 1NON YOPNIY DI Aconex NOIYNI VDY NYIY YN
,1NON YINDN NYIN ,MAINON D17 ,07INDDN 91177 NOND NN .)/YNNN
21NN HINYLN OMDINM DITAWN D M ,POON . NTIY MNP NVWNN DOMPT
95 NN YAPSY MOYO 191, NDIYNN 22D DY VPN MINDN DI NN KDY MOYND
NOYNN MYNNNI NNHYLH OMNINN DY) YN OY MANOINN
JPONNA )M N2V )N YN DD PIND I, TIONINRA NN NN NIY

D55 1YV NIIWNN DNIND YN TUNX THDM DI MXPNY PODN NPINNI
SNPINND YN LY/NIOT DY YAV

90N DYV NOWNN NN 4.8.2.1
NOYNPA NIND DWW 4.8.2.2
DMINY DXTAIWY NI DIVTN DXVNNYN NN 4.8.2.3

VPMI9N DN IR YN DI NN MY D) 4.8.2.4
NNYLN

YT I9-DY NPMIXPN MIITNI MONNYN 4.8.2.5
NN MIINONN DMININD TN INK NIPAY APYN 4.8.2.6
PN NROYN AN P, NOON DIINONN NN

WF (Work Flow) 7900 nyann ,no7yn1a 035non
(Transmittal) ©>9101N NY9M DIINDN NYIND

— NNYLY VPN DN IR YN NYITH OXNNA NYY DXINONN IV
WIND 12WNY KDY WTNND NN IPND 1ITNY NI XD 19IN MM TWUN D¥INDN

: 0YY92Y Aconex-n NOIYNIA LMY NINONN YD

,DIVYN NN, DIYYN MYPA , 00U MIOYD MYPa : NPHIN MAINON
DMIVPON INYT 022NN

991 DVIVIY ,DMINT MMY ,NNION ,0IPDN DY MWIN : NNV MAINON
22PN SY OINIM DYDNON

217, MNP0 MNYT 5172 ,7TIAY 2N DI : NINAN 2DV NTIAY 10NN
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.Y DO0N NNN NN NNYPNY SYNNIND WNRNYN Aconex-in NIV ¥ 9Ny
YNNI NNYPN NIV MNIVPON INITI VIV NYY XD

D) NPIMNIN DN MINOIM DINDN YW DIN NIVAND NN M PIND 4.8.3
N DDYNN POND YN NPVID DY NPNRY TIN PODN NIy

INMN DY DITIPN ,INYVN NN DTN D) DY NIVNN 2YaAP 1Ty D 95 NHY Pavn Dy .5
L0199 HY 1HY9% DY 4 4o¥Da DIVNANN DIVNIN NN 1Y% ,PIDN NaY VPN

NNV MITY .6

19192 %5 1217 ,29 DIV 90 79 DY YA TIIN 1T VPNION 1N NINNI INNND
VINOY DOWIY DN NPNTNIVI NININ,MDIWN DY NNYHONN NIPIN VPN
MITYD PMNSIND ONNNY NNYWHNN PO NINAY MY NNNX IV PODN DY .OMD
2y .DOMPYN NN TONN WY NYYI N2 PNIZNDO0M MIDIND ,NIIND DX
NP2 MINDINID TN MOIWNI YINIY MYYD DM NN DY NNV PIon
.7252 PAON NIAVN HY P71 NINK MINTNOV 120 IN NIPY/NITY .pwva

1Y DY 9PN NYIPD 7

DY YN NINN NP IN) NHIND IN 1PN NNPN DYON DY 30 TIN2
YN DINDNN NN YN PINND PADN DY ,01»AN OTPIIN Y (1IN
Q0N VINOY NT YN MYYD KDY 1IN NNIND D NYPN

1% NOD 12%YY .8

SV NNYT MIDIN IN MINN DY MITIWN DO N MIDN DY WTIN NITY — 7N Tw” 8.1
NYAP OONAYY JPYWIID IN ININD MINOIPIPND PO IN 19UN TWUN ,PI0N
.NHDN XD MY NDID NI TYN

N NOPN PPN ,MNINN DY DMWY MW PPN DN NPXN — "NOTY” 8.2
NYN DMDTYD PODN MNIT .IDINN DY NPPN MDY TWNN DYD NYITIN NIOIN
STV NN 092 PNPRNM MY NIMD NNN 1PYWIIN DI0N NYIN
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Y70 DY Y1900 MIIYNY DY YA DIPIDY YT HNVIAN MYIIT - /T NOD)

yP9

o OPAYNN ,D0°27 DONXN DIPID NIIWN YN NIIN HY NOVIVN MDY 1.1
M2y YN HAPSY NYD OMYY NYN DIPID DXNPYN NNDNA .0MY DOMPY
JONN AMIN NIWN YN YN DAPY 10PN LDISN DY DXPNY MNYD) YN
DV YN YN NWAD DY) DAPY IR YTNN TIDY PNONXD NPNYN PI0D

DNOTY ,MIDNOYIN IN MNINVIA PPOY YN DINDN YN DY YTIN Y00 PN 1.2
INOTNTN LPOPOY PN IN NNV PNIDD DND NDPY DIWNN dNDI DN
172N YMYNYN Y0V

P WITI,YTNRN MINID MPNHNI,NPTIDA NYNIAY DINDDN NN IWIND MIN-DY 1.3
IN DYPADN DN DINNNI DN TWNI M YN NYIA DN TYNRD )N,V TNHN 20 DY
.ONYINNA

IN/Y DYTAYN ,DOINPY DIPADY YN NNVIX MYOAITI NPMN VI NT THON 14
5N MMNAN : NMTD) DNOY VNN NPNVYNI YN DY YT OPINND

MINN

DAPNN ININNY YT D¥INN )OI PMY IN OINN) VNN, NNV, NP - Y190 ©3) 2.1
V) OV PRNN NTIPAND TIY DY ,N72NN DY NIVIVN MPYAN NINDNI

NYM 1D NOVIND NIN-DY DOYITIN DIYNNNM MNYIN D3 - ¥ NNLVAN 2.2
YTIN YD) DY MY NPTION ,NNNIIND ,MINNTIN,MNOVN

DNIMY PN IR YN ynd nvnny nw T - (Confidentiality) n»y1o 2.3
LONNN2 NMIRYIN ONY NN )T YN NN DI PPINY T TNNY

TNNX D35 P2YTO PHR 0OV M YTIRNY NWIIT - (Integrity) MmNy mnov 2.4
PN ANNN

YNNI DVWNNN DOWNNYNID PRIY M YDHRNY YT - (Availability) masnt 2.5
20 OOPIPY ON

2200 DN NOVY DIWNND KD DINDIND INDYNY YT - 10N Y7593 /7 YN Y191 2.6
IN PIN DY N9 INNDIN LYY XMIYNIYN YPOY P, NPV NYNAY NNV
PNDM

IN 1902 0¥ WX DXYNN N2 DN 292 GUNIN YN - ¥199 HNVAN NN 2.7
TNNY IN YN DY NPPOYN MDY YN ,1IDAPY PTAIY NPV YD )ININD
20 95N PN N1oN

NN, NPNYNN DY ¥7N) DY Y191 Y0I) - (790N YEN) ¥7/5) Y Y1911 N1%20 2.8
DTN , D219V ,DXIN DN ONAY IN,DIION NY) DIVANNDT DIV NSPN
D212V N

TNXD POY MHYVINN MPOYNNN IR TV PPONND YANN TNN - POY TN 2.9

VYN Y DIMIPYN NN
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NYINY NNLINRND NNYPN SXNN NP - (Secure Channel) NLVAIND TN 2.10
DM VIDW IR NPWIN YND NN MAIYNN

Y703 DY Y130 DIPIINN IN/ 09PN , 09810 DIPIDN MYIITH VIS 3

nYYY MYIT 3.1

DROPN NPXYNT ,OOPIN NINXIND YN NNVIX NPPTH PTY Poon  3.1.1
NYYTHN .0INNA DNPNN DXOITIVON NN NN LD DMVINDI
N2>205 NV OYY DHINN DI 27P2 YNVIN 79291712 X7 MY IWIRN

VI OV YTIIN

VNI DY YTIAN NNVIARD IRINK MY INYVN DN NI PION 312

NDA 5y ymnn> 703 YW ¥y 1010 N2200 NWND OOWNND YTV Poon 3.1.3
MY NONN DIV

LDXVNN DPIRY DININD YN DY YNIN NOOT YIND IRINK PoON - 3.1.4

VIN) T DY MUOINRD DOWITI PPOYNY PIDN PN DMX MWN MNoap  3.1.5
.DNTIAY NONN MO

MOLNNN MYIITO ORNNA L,Y’NI DY YNRN NNVIND SXINX PION 3.1.6
NI OMN DMV NNDNL PPOYY MIYN dPAD Ay D) ,NT THON2
VN0 PAON

SMPRD TYUN IN VDN NNVIAX PR OV NIPN D02 y/nd w1y paon 3.1.7
21902 NPPNA N2 DNV YN PION .Y’/ DY YyTNN NII02
MR

IN YN Y MNP VN IWANY PADN ,TNN T2 NN Y'IN NPHN2 - 3.1.8

anY> PADN .Y THDNI MOLNINN MYOITI NTNRY RITND ,NNYLI

D»VINDT MMV DIDNDNY NYN IWIRN IPIANN DINN DY NIV
DMprad

PADN DY ,MANN WITN N2 NY D31 ;MY THON DDA DY TN NTN1 - 3.1.9
DYIINN YT DY MNIDIN MDAIPNRN NN MAND YT wHRnNwnD
VT DOWNNIN

YN 'ARYNMI ¥T7°19 HNVAN 3.2

SV YTNN NI205 DOVWNINN DITYD YPI MPrT2 Y8ID ONINK Paon 3.2.1
NIVYHN NYMIN ,XIITI) DOOVIMNMDIN DXPINN MYINY 951 ,y’'N)
NPT 95 N Y’ OV NN YPI MP T WY NIV 151 SN

APINN DMWY T DY NIWINNDD NINKN

YT NNLIANX OXVYND DXTYN MYTIN NROYND NPV Y8 Paon 3.2.2
20792 DTPAN VINAD DMVINDIN DMNDDM 592

DV YT DOV YT OYNM) TYN NN MINYIN DIV XTIV Paon 3.2.3
SPPON MNPYIN T N Ny VM
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V9 ANVAN

DO PN YN DY YTNRN TV JONIND DN DNIPNNM DN DD
(NMTIY NIV ,NANN) DN’V DXPII NN

21252 >poOY TN OOYIAD HANN YN DY YTNN NIIADY NODAN YOI
MYSNNI OOUNN dNDA DM DY Y M9 I NN NIA0N
, NN DON DIV U IN NP KNP DIVID) DD YN NIPA MOIWYN

(MNXYIN NYPA NOIYN

NVTNN NR D20 DPINY TN YN DY YN DY DNIVP DIPNY
NOIND 19N NONINY

YR YTNRN NN NDINDN NPINI TN YN DY Y10 DY DIMWYP DOPNY
952 YAV IN DI VI DN PRI NTIAY 1IIXD Ty DIWIT) DN
.DIDMNNDN DMNINID NTNY Y YINN IWN TI1T

331

3.3.2

3.3.3

3.34

Y703 PO 192 HON/YINY Y131 NYaYN

P90 12 527 D02 IN VITVINRN NV MYNNNI Y KDOODIPTY DN 3.4.1
TYIND T0NMY 29D ,NVIND NIV NIN MY OPIDI PODN 12 IN Y71
YN PADN DY VPN WIR MY NIAYNIN

YD NYPY G0N (NPPNI TN ,NOYP PNMIY) DO DOYNNO-DY YN 3.4.2
PO0N YW AWPN WIN Y NIAYNN TYIND ITHIVY PONN N YN T2
YA

TI9)2 901 MANNN NN .NPINI TN OAX-DY MWD YN PINND Y 3.4.3
22PN 18Y

NPXNN XTND ¥, MYN PI0 MY NPENY TN YN Npnyn nya  3.4.4
MYNN PAD DY 1IWNNN NPNIVNN DPMYN Y3 HY NPDLVPIN

Y199 PONN

NDY ,P90N YV NN NYIA DNV JOMNY Y DY YN D505 351
8PN NNN2

WY T AVUNNIA YN DY WM YN MNYO OPOY TNN ¥ DN OMPNa 3.5.2
AVNNN DY NOYPN PO NN IN DINAPN NN PINND

YINYD YTINN DO NNAYN XTI PADN LY’N) DY MIVPNNN DYYa 3.5.3

TN NNV W PN YNIVN DY DXPNYNN DD DY MNdNXY NipdNmI
VTR0 RPN SV (D)

MHYYIND M2

YN YN YN DOD¥DNN D) YN DY YTINN N2ND INT PION
IPOY TN Y P IWIRN OPYN NYHM ,NVIIND 19INI

TI9)2 MAXNN MNNN NN YONNRD ¥ NN NN NMTN DTN
TN

3.6.1

3.6.2

3.3

34
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JOXD MYYIRDN NPPOY NYYOVNN NPION PINN? PAON

NON V1) DY Y701 N2X20Y VITVINRN NYIN NP NYO) TWIRNN KD
P20V 1T MNTINA YINIWI) NVIIND NP MYNNNI

NP2 09N LAN nvpn mysnNa y/n) nvaD MWpD N0 marTy
VIPIY W YN DY YNRN NDIA0Y OPVINONX NNYPNL DY) NYIT)
120N DINNY NAIVY DININ DIYNNNI

YN NTI2YN M0N0 VIMN PN TI9N WIFI-n naavo
YTD TNNN D02 DY NYLVINDI PN

.WIFI-n nwan 070NN NYAY DY) AWORNIN XD

DXAMN DY 5TNNN NI MNNDON DX POoNND W
MOLNNN DI MYIT DX VIRTY 1IN OPVININD
UNNYNN DY) P92

NINK) OMVINDNN DXAMN DY PRI DI IWIRD N
Yy vy

WD OV MDY OVIS W
251 NN N P82 WPA2 Encryption-a wnnwind v

.Wifl-n nw 9101 00N NPINY XTNY W

MNPY SY M221I01n ,7ON2 IN TPV ,TINN Y/N) DY yPHN NI1ID

YT DNVIAN NN MYNNNI NN PPN YN DY Yy ONRN NI
: DINAY DOINAN

7252 >POY TNN 295 NM2YN WHINN - Network firewall
Intrusion Prevention/Detection System (IPS/IDS)
Web Proxy Servers

DDOS Protection

mawnNn  NesPYax May)  Application  Firewall
(VIVLIND

Data Loss Prevention - DLP

MM P YN THVN YN DY) MDY NP NNNN
JAnti-Virus moin mysnna

Web/Category based filtering

3.74.1

3.7.4.2

3.7.4.3

3.74.4

3.7.4.5

3.7.4.6

3.74.7

3.74.8

3.6.3
YN HNvaN
3.71
3.7.2
3.7.21
3.7.2.2
3.7.2.3
3.7.24
3.7.2.5
3.7.2.6
3.7.2.7
3.7.3
DINN
3.74

37
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M2>20) M) MIXI0N TINN YN DY YN DY NIDWINN N2A0N
MNDI OMPY IN YN DY DMNDD DNNND MN-DY ,(MPrT2 ,Mndo
V) OV YN DVININ

N30 NPNVYND 5N PN DN MYSNND JOIN MPITA YN PION
YMYNWYN MNPV DI DY IX ,MND DXWTIN 12-D NNX YN DY ¥y 1NRN
TN 0N HAVY INT DMVIP DIRNNNA YN NN 1ITY PAON .NYIa

RablvR VAl

3.7.5

3.7.6

AW NIPa

52N WHNYNND YW MINTIN AYNN YN YW YNNI NIIADO DY
S1252>p0y TNN OYID

TN MNIPY 2991 YPOYN TNYD ORNNA IEPY YHNWHRN MINYIN
(“Least privilege) "mnxwin om»»n (7“Need to know) 7ny1o

INPY (NN DM DVND) MPIN MXRVIN ODYI wnnvn mnNavn
DT DY WITIN YD0O1NN 19010D

(user ID) wnnwn NN NP YN S YTNHN N0 YN YN 935
SV YTNN N0 GNMYN PNIVN IN ONNIAP PNIVNL VINOWN ITIN
SMON YN

Y DNYP DPNY PPN I1IDYNN IN 1YY OXTY DY NMIAvN
A2V INHNDN YN NAY DOXMPYD

PN MNXNDD DY NPT YIONS PADN
MN3Y DN 8 NNDD TN 3.8.6.1

NYMN MO NPMN DY NDPUN NN MNIN NNDYON 3.8.6.2
.DY2NDY MIID ,NNVP

SN MY NPOYDY) TINYNI NNDD NAONN YV NOON YSINN
NOYNY NNIYNRIN MNTINN INNRY T ,NYIAP NNDIDA (NOIWNI/NYI

599 XY wNNWHN .NMINY DOVTIN 3 95 NNDYD NAYNN YW NIOIN YNINN
A9V MNINND NINNDYON VIDWN NNNRD NNTD NDYTN NNDYD 1INAY

NLOY .NIAYNA I NPONNI N ,NINNDDID DY MINVIIP NNN DY
.DINDA NMDTYN MEHNNN NN DIYNN NANN

PIND PMY ,MPT 20 Twna DYs wNY (Session) NOIWN 2N
NN MNTIN VRNWNRNND WITT NND WITN OVNIVIN

N2OVIN NINY DD YN NNPDMN 6 MINK DY vNRnvn NavN
TPONN INNRD NN DN OIT-DYIN,MND MPT 30 MINN P IWINTD
UNNYNN NINT HY NININ

¥y YV y NN N220Y (Remote access) Pinamn DY MHaNnNn Yo
DOWSNN NV MNTIN 2»NM (SSL VPN :5vunbd) 19810 ¥19ya y¥ann
.OTP + vnnvn nnoo :dund .(Two-factor authentication)

3.8.1

3.8.2

3.8.3

3.8.4

3.8.5

3.8.6

3.8.7

3.8.8

3.8.9

3.8.10

3.8.11

3.8.12

3.8
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NP MNH 0NV HNVIN

YTNN N2Y202 WK NXPN NN DIXNIYN DI NN PTI NP> PION
DINNA MYIPHRN MXINNY IN DNIN MNNNY OXNNA Y/ DY
.(Bestpractices)

DININY DNV ,NNITIY DYDY 09T ,DX0NY ,0MPY ,DImwU»
D012 INNIDN JITNINY DMPOYN DIVINIYD) MDYID

N2°202 02°5770 952 )INN DY TNNN NI MNRNDYD) MNAVNN I
L(PNYTIY NMYPN 12357 ,M0IN 12357 ,NDYON NIIWN) YN DV Y 1NN
DY PADN DY OOTIY MNIYN I ONMIPNI ,HINON»M X I1I0Y

MPIN NMINNDIO

YTNN N2>202 NHYAN MDIYN) NIDIN 22270 DMVIIP NNVLIAN INITY
99591 ,097%7 7Y DNPIDID TWIND IWIRN DD TiNDA NPNY ,Y/M) DY
920 IO P9 TIN NPNY D1VIP DINRY DNITY .0Y 30 TIN NN

(DWUTIN 6 :5VND)

MNINM DNV 992 NP NIPNTT NN 290 NNNY DPVDIVIN D9
Y 992 YN DD NPIDTY XTI PADN .Y7/M HY YyTRN N2>202 N8P

N2°205 MNYPN NYPN NNNNA NN MHPNN DY NYIN NIP W
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	נספחים
	1. על פי בקשת ____________________ (להלן: "הקבלן"), אנו ערבים בזאת כלפיכם לשלם לכם כל סכום לפי דרישתכם, עד לסכום כולל של ______________ ₪ (__________________ שקלים חדשים), כשהוא צמוד למדד מחירי תשומה בסלילה ובגישור בהתאם לתנאי ההצמדה המפורטים בסעיף 4 ...
	2. אנו מתחייבים לשלם לכם, לפי דרישתכם הראשונה בכתב, כל סכום אשר יצוין באותה דרישה, באופן מיידי ובכל מקרה לא יאוחר מתום שבעה (7) ימים ממועד קבלת דרישתכם במשרדנו, לפי הכתובת המופיעה בראשית כתב ערבות זה.
	3. למען הסר ספק מובהר בזאת, כי דרישתכם לתשלום מכוח כתב ערבות זה, יכול שתהיה לשיעורין, וכי התשלום יתבצע בהתאם לדרישתכם כאמור, ובלבד שסך כל התשלומים מכוח כתב ערבות זה לא יעלה על סכום הערבות.
	4. כל סכום שיידרש על פי ערבות זו ישולם בתוספת הפרשי הצמדה למדד (כלפי מעלה בלבד) בהתאם לתנאים הבאים:
	"מדד" - "מדד מחירי תשומה בסלילה ובגישור" כפי שמתפרסם מידי חודש על ידי הלשכה המרכזית לסטטיסטיקה או במידה ויחדל פרסום על ידי גוף כאמור או יוחלף במדד אחר, מדד זהה באופיו או המדד שיפורסם על ידי גוף אחר.
	"צמוד למדד" - הסכום לתשלום, כשהוא נושא את ההפרש בין מדד חודש _______שפורסם ביום ______ (הינו _______ נקודות) לבין המדד שפורסם לאחרונה לפני מועד התשלום.
	5. התחייבותנו לפי כתב ערבות זה היא אוטונומית ובלתי מותנית, ובכלל זה לא תהיו חייבים להסביר, לנמק, לפרט, לבסס או להוכיח את דרישתכם או לדרוש תחילה את התשלום מהקבלן.
	6. כתב ערבות זה אינו ניתן להסבה.
	7. כתב ערבות זה ייכנס לתוקפו בתאריך המצוין בראשיתו, ויעמוד בתוקפו על ליום _________.
	1. על פי בקשת ____________________ (להלן: "הקבלן"), אנו ערבים בזאת כלפיכם לשלם לכם כל סכום לפי דרישתכם, עד לסכום כולל של ______________ ₪ (__________________ שקלים חדשים), כשהוא צמוד למדד בהתאם לתנאי ההצמדה המפורטים בסעיף 4 להלן (להלן: "סכום הערבות"),...
	2. אנו מתחייבים לשלם לכם, לפי דרישתכם הראשונה בכתב, כל סכום אשר יצוין באותה דרישה, באופן מיידי ובכל מקרה לא יאוחר מתום שבעה (7) ימים ממועד קבלת דרישתכם במשרדנו, לפי הכתובת המופיעה בראשית כתב ערבות זה.
	3. למען הסר ספק מובהר בזאת, כי דרישתכם לתשלום מכוח כתב ערבות זה, יכול שתהיה לשיעורין, וכי התשלום יתבצע בהתאם לדרישתכם כאמור, ובלבד שסך כל התשלומים מכוח כתב ערבות זה לא יעלה על סכום הערבות.
	4. כל סכום שיידרש על פי ערבות זו ישולם בתוספת הפרשי הצמדה למדד (כלפי מעלה בלבד) בהתאם לתנאים הבאים:
	"מדד" - "מדד הסלילה והגישור" כפי שמתפרסם מידי חודש על ידי הלשכה המרכזית לסטטיסטיקה או במידה ויחדל פרסום על ידי גוף כאמור או יוחלף במדד אחר, מדד זהה באופיו או המדד שיפורסם על ידי גוף אחר.
	"צמוד למדד" - הסכום לתשלום, כשהוא נושא את ההפרש בין מדד חודש _______שפורסם ביום ______ (הינו _______ נקודות) לבין המדד שפורסם לאחרונה לפני מועד התשלום.
	5. התחייבותנו לפי כתב ערבות זה היא אוטונומית ובלתי מותנית, ובכלל זה לא תהיו חייבים להסביר, לנמק, לפרט, לבסס או להוכיח את דרישתכם או לדרוש תחילה את התשלום מהקבלן.
	6. כתב ערבות זה אינו ניתן להסבה.
	7. כתב ערבות זה ייכנס לתוקפו בתאריך המצוין בראשיתו, ויעמוד בתוקפו על ליום _________.
	נספח ד' - הנחיות מחשוב, ניהול מסמכים ואבטחת מידע
	1. רקע
	1.1. במסגרת הסכם ההתקשרות שלו עם נת"ע, על הספק להשתמש בתוכנות המופיעות במסמך זה. רשימת התוכנות מפורטות בטבלאות מספר 1 ומספר 2 בנספח זה.
	1.2. יודגש, כי רכישת התוכנות המפורטות בטבלה1  תעשה על ידי הספק ועל חשבונו. רשימת התוכנות המפורטות בטבלה מספר 2 ירכשו על ידי נת"ע, על חשבונו של הספק ויימסרו לשימוש הספק לצרכי ההתקשרות בלבד.
	2. תוכנות אשר ירכשו על ידי הספק (רכישה מספק צד ג' (TPS))
	2.1. רכישת התוכנות המפורטות בטבלה מספר 1 תיעשה על ידי הספק ועל חשבונו בלבד. גרסתה של כל תוכנה חייבת להיות תואמת לגרסה עימה עובדת נת"ע. בטבלה מספר 1 מפורטות התוכנות והגרסה מינימלית לה נדרש הספק עבור כל אחת מהן.
	2.2. נת"ע שומרת לעצמה את הזכות מעת לעת ולפי שיקול דעתה הבלעדי להוסיף ו\או לעדכן ו\או לשדרג את הרשימה והדרישה המינימלית עבור כל תוכנה כפי שהן מפורטות, ומוסכם כי השינויים יחולו על הספק והוא ישא בעלותן באופן בלעדי.
	2.3. טבלה מספר 1
	3. תוכנות אשר ירכשו על ידי נת"ע על חשבון הספק ויימסרו לשימוש הספק לצרכי ההתקשרות בלבד.
	3.1. התוכנות המופיעות בטבלה מספר 2 וכל תוספת, עדכון או שדרוג עבורן לפי שיקול דעתה של נת"ע. הספק נדרש להשתמש בתוכנות אלו בעשותו שימוש בתשתיות הרשת שלו או לחילופין על גבי רשת האינטרנט, באמצעות רישיון שימוש לתוכנה שיימסר לו על ידי נת"ע. יובהר כי נת"ע שומ...
	3.2. טבלה מספר 2
	4. שימוש בכלי תוכנה המנוהלים על ידי נת"ע
	4.1 הרישיונות הנדרשים עבור השימוש בתוכנות יכולים להיות מוגבלים לרישיונות בודדים המוגדרים "שמית" (לפי שם המשתמש לו ניתנת הגישה) או רישיון "אתר" לארגון כולו. ספקי התוכנה של נת"ע יכולים להגביל את השימוש או המעבר של רישיונות בין עובדים כאלו ואחרים וכל האמ...
	4.2 יובהר, כי חלק מהתוכנות נרכשו במסגרת הסכמים המתומחרים על פי כמות המשתמשים או מתן שרות על בסיס תקופה.
	4.3 עוד יובהר, חלק מהתוכנות עושות שימוש בגלישה באינטרנט לצורך אספקת השירות (web based), אשר דורש תקשורת אינטרנט במהירות גלישה נדרשת וגרסת דפדפן עדכנית. תוכנות אחרות ידרשו התקנת תוכנת גישה מוצפנת (כדוגמת VPN) על מחשב בו רצה מערכת הפעלה מסוג Microsoft w...
	4.4 נת"ע שומרת לעצמה את הזכות לדרוש מהספק לשדרג את גרסת הדפדפן במחשבים מהם מופעלות מערכות  המידע של נת"ע. כן שומרת לעצמה נת"ע את הזכות לבקש מהספק לעדכן מעת לעת את מהירות הגלישה של תקשורת האינטרנט אליה מחוברים המחשבים מהם מופעלות מערכות המידע של נת"ע ל...
	4.5 נת"ע שומרת לעצמה את הזכות לבקש מהספק לבצע בדיקות נקודתיות במערכת לקראת שידרוגי גרסא.
	4.6 הספק יתבקש להגיע להדרכות אודות תפעול תקין של התוכנות וקבלת עדכונים שוטפים אודות התוכנה אשר יתקיימו במשרדי נת"ע ו/או במשרדי הספק מעת לעת ולפחות פעמיים בשנה.
	4.7 נת"ע תהיה רשאית לדרוש מהספק להשתמש בתוכנה/ות נוספת/ות ו/או חדשה/ות, מעבר לאלו שמופיעות בטבלאות 1 ו-2, בהתאם לדרישות נת"ע.
	4.8 להלן תאור התוכנות אשר הוטמעו ונרכשו עד כה:
	4.8.1 ERP – מערכת ניהול פיננסית לוגיסטית
	נת"ע עושה שימוש במערכת SAP ERP. המערכת כוללת מחשוב של תהליכי העבודה בתחום הלוגיסטי והפיננסי, הזנת תשלומים ובקרת התשלומים, לרבות הזנת הוראות שינוי. המערכת מאפשרת הפקת דוחות סטאטוס אודות התשלומים ופלטי הזמנות. על הספק לעבוד במערכת ה-SAP על מנת ליצור דיו...
	החיבור למערכת מבוצע באמצעות פתרונות התחברות מרחוק ואבטחת מידע המסופקים ע"י נת"ע. יובהר כי ייתכן ותדרש התקנה מקומית של רכיבי הפתרונות על מחשבי הספק .
	4.8.2 מערכת ניהול מסמכים ותכתובת (EDMS )
	נת"ע עושה שימוש במערכת Aconex לניהול פרויקטי תכנון והקמה של קווי המתע"ן. מערכת כוללת ניהול מסמכים, ניהול תכתובות, הגשת מסמכי תכנון, דיווחים מהשטח ויומני עבודה.  הספק, לרבות כל העובדים והגורמים מטעמו, מחויב להעלות ולנהל את כל מסמכי הפרויקט על גבי המערכ...
	שפת המערכת הנה באנגלית, וניתן להזין ולנהל מידע הן בעברית והן באנגלית.
	באחריות הספק להקצות גורם מוסמך אשר ישמש כמנהל המערכת מטעמו, ככל שידרש על ידי נת"ע,  ואשר באחריותו:
	4.8.2.1 ניהול המערכת מטעם הספק
	4.8.2.2 רישום הארגון במערכת
	4.8.2.3 הוספת משתמשים חדשים וגריעת עובדים עוזבים
	4.8.2.4 ניהל רשימות התפוצה מול נת"ע ו\או מנהל הפרויקט מטעמה
	4.8.2.5 השתתפות בהדרכות מקצועיות על-פי דרישה
	4.8.2.6 מעקב ובקרה אחר תיעוד התוצרים והתכתובות במערכת ניהול המסמכים הכוללת, בין היתר, העלאה ותיוג מסמכים במערכת, התנעת תהליך (Work Flow) WF לאישור מסמכים והפצת מסמכים (Transmittal)
	תיוג המסמכים ייעשה בהתאם לדרישת נת"ע ו\או מנהל הפרויקט מטעמה – מסמכים אשר יתויגו באופן לא נכון יוחזרו לתיוג והפצה מחדש ולא יחשבו כהגשה.
	כל התכתובות ינוהלו במערכת ה-Aconex ובכללם:
	i) תכתובות חוזיות: בקשות לשינוי, שינויים, בקשות תשלום, אישורי תשלום, מכתבים, דואר אלקטרוני.
	ii) תכתובות טכניות: הגשות של מסמכים, תכניות, לוחות זמנים, שרטוטים וכל מסמכים ותוצרים של הקבלן.
	iii) תהליכי עבודה בשלב הביצוע: ניהול יומני עבודה, ניהול דוחות בטיחות, ניהול דוחות קיימות, RFI, NCR ועוד.
	יובהר כי מערכת ה-Aconex תשתמש כאמצעי לתקשורת פורמלית תחת הסכם זה. לא יעשה שימוש בדואר אלקטרוני לטובת תקשורת פורמלית.
	4.8.3 יצוין כי המערכת מאפשרת ניהול של מסמכים ותכתובות פנים ארגוניות גם עבור הספק תוך שמירה על פרטיות המידע כחלק מתשלום הרישוי.
	5. על הספק לוודא כי כל עובדיו, קבלני המשנה שלו וכל אדם אחר מטעמו, העובדים על אותו פרויקט עבור הספק, יכירו את הנהלים המפורטים בסעיף 4 לעיל ויפעלו על פיהם.
	6. עדכנות טכנולוגית
	מאחר ומחזור חיי הפרויקט הינו ארוך ונפרש על פני מספר שנים רב, יתכן כי במהלך הפרויקט תיקרה התיישנות של מערכות, חומרה וטכנולוגיות בהם עושים שימוש כיום. על הספק לערוך אחת לשנה לפחות סקר התיישנות ובהתאם לתוצאותיו לשדרג את החומרה, התוכנה והטכנולוגיה בה נעשה...
	7. פקיעת תוקף של רישיון
	בתוך 30 יום מסיום תקופת הרישיון או החוזה (או תקופה אחרת אשר מופיעה בחוזה), לפי המוקדם מביניהם, על הספק להחזיר לנת"ע את המסמכים והמידע הקשורים לאותה תוכנה ולא לעשות במידע זה שימוש נוסף.
	8. לעניין נספח זה:
	8.1 "שדרוג" – עדכון חדש של תוכנה או גרסה מעודכנת של תוכנה או תוכנה דומה של הספק, אשר משפר או מוסיף פונקציונליאות למוצר או לרישיון. לעיתים קבלת השדרוג כרוכה בעלות כספית נוספת.
	8.2 "עדכון" – תיקון באגים, תיקון ושיפור בביצועים של התוכנה, תיקון תקלה או תוספת הנדרשת לשם המשך פעילות תקינה של התוכנה. זכאות הספק לעדכונים אלה מופיעה בהסכם הרישיון תחת כותרת "שירות ותחזוקה" במילים "תמיכה ועדכון".

	1. רקע
	1.1 פעילותה השוטפת של חברת נת"ע מערבת ספקים חיצוניים רבים, המספקים לה שירותים שונים. במסגרת השירותים ספקים אלה עשויים ליצור ולקבל מידע עבור נת"ע ולשמור עותקים שלו אצלם. הקבלן יקבל מנת"ע מידע וישמור אותו אצלו, לספק תשתיות לאחסון ועיבוד המידע, או לקבל ג...
	1.2 חלק מנכסי המידע של נת"ע מסווגים כמידע עסקי, ביטחוני או אישי חסוי, ודליפתם לגורמים בלתי מורשים עלולה לגרום לסיכון ביטחוני או לנזק עסקי, תדמיתי או משפטי משמעותי לחברה.
	1.3 על-מנת למזער את הסיכונים לפגיעה בסודיות, באמינות ובזמינות המידע, נדרש להגן על נכסי המידע, הן כאשר הם ברשת נת"ע והן כאשר הם נמצאים אצל הספקים או באחריותם.
	1.4 מסמך זה יפרט הנחיות ודרישות אבטחת מידע לספקים שיוצרים, מעבדים ו/או מחזיקים מידע של נת"ע בתשתיות המחשוב שלהם (לדוגמה: חברות תכנון).
	2. הגדרות
	2.1 נכס מידע - קובץ, רשומה, מאגר נתונים או עותק פיזי, המכיל מידע שנוצר או התקבל במסגרת הפעילות השוטפת של החברה, ובעל ערך לתפקודה התקין של נת"ע.
	2.2 אבטחת מידע - כלל הפעולות והאמצעים הנדרשים על-מנת להבטיח כי יישמרו השלמות, הזמינות, המהימנות, הסודיות והשרידות של נכסי המידע.
	2.3 סודיות (Confidentiality) - דרישה שהגישה למידע תוגבל אך ורק לגורמים שהוגדר שתפקידים מחייב גישה זו, וניתנו להם הרשאות בהתאם.
	2.4 שלמות ואמינות (Integrity) - דרישה שהמידע יהיה שלם, אמין ומדויק לכל אורך מחזור חייו.
	2.5 זמינות (Availability) - דרישה שהמידע יהיה זמין למשתמשים המורשים כאשר הם זקוקים לו.
	2.6 מידע רגיש / מידע חסוי - מידע שחשיפתו לגורמים לא מורשים עלולה לגרום לסיכון ביטחוני, לפגיעה בפרטיות, לנזק עסקי משמעותי לנת"ע, או להוות הפרה של חוק או רגולציה.
	2.7 אירוע אבטחת מידע - מידע הנחשף בפני גורמים בלתי מורשים ואשר עלול לסכן את הארגון, לפגוע בפרטיות עובדיו וקבלניו, לפגוע בפעילות העסקית של נת״ע או להוות הפרת חוק מכל סוג.
	2.8 סביבת המידע של נת"ע (אצל הספק) - נכסי המידע של נת"ע וכל התשתיות, תחנות הקצה והרכיבים המאפשרים גישה אליהם, או שבהם הם נוצרים, נשמרים, מעובדים או מועברים.
	2.9 צורך עסקי - צורך הנובע מתפקיד העובד ו/או מהמשימות המוטלות עליו לצורך ביצוע השירותים עבור נת"ע.
	2.10 תווך מאובטח (Secure Channel) - יצירת תוואי תקשורת מאובטחת למניעת התערבות, צפייה בלתי מורשית ואו שיבוש נתונים.
	3. פירוט הדרישות מספקים שיוצרים, מקבלים ו/או מחזיקים מידע של נת"ע
	3.1 דרישות כלליות
	3.1.1 הספק יגדיר מדיניות אבטחת מידע התואמת חוקים, רגולציות ותקנים רלוונטיים לגביו, והולמת את הסטנדרטים המקובלים בתחום. המדיניות תאושר ע"י דרג ניהולי בכיר ותוטמע בקרב כל הגורמים בעלי גישה לסביבת המידע של נת"ע.
	3.1.2 הספק ימנה גורם מטעמו שיהיה אחראי לאבטחת המידע של נת"ע.
	3.1.3 הספק ועובדיו המורשים לגישה לסביבת המידע של נת"ע, יחתמו על NDA טרם תחילת הפעילות.
	3.1.4 הספק אחראי למנוע דליפת המידע של נת"ע לגורמים שאינם מורשים.
	3.1.5 קבלני משנה אותם מעוניין הספק להעסיק נדרשים לאישור על ידי נת״ע לפני תחילת עבודתם.
	3.1.6 הספק אחראי לאבטחת המידע של נת"ע, בהתאם לדרישות המפורטות במסמך זה, גם עבור ספקי משנה שיעסיק במסגרת השירותים אותם הוא מספק לנת"ע.
	3.1.7 הספק יודיע לנת"ע בכל מקרה של אירוע אבטחת מידע, או חשד לאירוע, בסביבת המידע של נת"ע. הספק ונת"ע ישתפו פעולה בחקירה ובטיפול באירוע.
	3.1.8 במידה ונת"ע תראה בכך צורך, הספק יאפשר ביצוע ביקורות ע"י נת"ע או מטעמה, לווידוא עמידה בדרישות המפורטות במסמך זה. הספק ישתף פעולה עם הגורם המבקר ויאפשר גישה למסמכים ורשומות רלוונטיים לביקורת.
	3.1.9 במידת הצורך ועל בסיס מסמך זה, בכל עת בה תידרש הצפנה, על הספק להשתמש בדרכי הצפנה ומפתחות המקובלות ומוסכמות על ידי הגורמים המורשים בנת״ע.
	3.2 אבטחת מידע במשאבי אנוש
	3.2.1 הספק אחראי לבצע בדיקות רקע לעובדים המורשים לסביבת המידע של נת"ע, בכפוף למגבלות החוקים הרלוונטיים (לדוגמא, הנחיות משטרת ישראל 151, תעודת יושר, בדיקות רקע פנימיות של נת״ע או כל בדיקה אחרת המאושרת על ידי רשויות החוק).
	3.2.2 הספק יבצע פעילויות להעלאת מודעות העובדים לנושאי אבטחת מידע בכלל ולסיכונים הרלוונטיים לביצוע תפקידם בפרט.
	3.2.3 הספק יוודא ביטול הרשאות והחזרת ציוד ומצעי מידע שמכילים מידע של נת"ע, בעת עזיבת עובד או שינוי תפקיד.
	3.3 אבטחה פיזית
	3.3.1 כל הרכיבים וההתקנים בהם מאוחסן ומעובד המידע של נת"ע יהיו מוגנים מפני נזקים סביבתיים (הצפה, שריפה וכדומה).
	3.3.2 הגישה הפיזית לסביבת המידע של נת"ע תוגבל לבעלי צורך עסקי בלבד. הסביבה תהיה מוגנת מפני גישה של גורמים בלתי מורשים באמצעות מערכות בקרת גישה וכניסה (כרטיס קורא קרבה או כל כרטיס חכם אחר, מערכת בקשת הרשאות).
	3.3.3 עותקים קשיחים של מידע של נת"ע ומדיה נתיקה המכילה את המידע, יאוחסנו באופן מאובטח.
	3.3.4 עותקים קשיחים של מידע של נת"ע ומדיה נתיקה המכילה את המידע אשר אינם נדרשים עוד לצרכי עבודה ואין בהם שימוש, יגרסו או יושמדו בכל דרך אשר תמנע גישה עתידית לנתונים המאוחסנים.
	3.4 העברת מידע רגיש/חסוי בין הספק ונת"ע
	3.4.1 מידע דיגיטלי לא יועבר באמצעות רשת האינטרנט או במייל רגיל בין הספק ונת"ע או בין הספק וספקי משנה, אלא בערוץ מאובטח, כפי שיימסר במועד ההעברה ע"י איש הקשר של הספק בנת"ע.
	3.4.2 מידע על-גבי מצעים פיזיים (עותק קשיח, מדיה נתיקה) יימסר ישירות לידי עובד נת"ע או בתהליך שיוגדר במועד ההעברה ע"י איש הקשר של הספק בנת"ע.
	3.4.3 יש להצפין מידע המועבר על-גבי מדיה נתיקה. מפתח ההצפנה יימסר בנפרד לצד המקבל.
	3.4.4 בעת העתקת מידע למדיה נתיקה ע"י ספק משנה, יש לוודא מחיקה אפקטיבית של כל העותקים מתשתיות המחשוב של ספק המשנה.
	3.5 אחסון מידע
	3.5.1 ככלל, המידע של נת"ע יאוחסן בשרתים ברשת הפנימית של הספק, ולא בתחנות הקצה.
	3.5.2 במקרים בהם יש צורך עסקי לשמור מידע רגיש של נת"ע במחשב נייד, יש להצפין את הקבצים או את הכונן הקשיח של המחשב.
	3.5.3 בסיום ההתקשרות עם נת"ע, הספק יוודא העברת כל המידע לנת"ע ומחיקה לצמיתות של כל ההעתקים שלו משרתי הספק. יש לשמור תיעוד (לוג) של מחיקת המידע.
	3.6 גיבוי והתאוששות
	3.6.1 הספק ידאג לגיבוי המידע של נת"ע. גיבויים המכילים מידע רגיש יישמרו באופן מאובטח, והגישה אליהם תאופשר רק לפי צורך עסקי.
	3.6.2 במידה ומדיית הגיבוי מוצפנת, יש לאחסן את מפתחות ההצפנה בנפרד מהמדיה.
	3.6.3 הספק יתחזק תכניות המשכיות עסקית והתאוששות מאסון.
	3.7 אבטחת הרשת
	3.7.1 לא תתאפשר גישה ישירה מרשת האינטרנט לסביבת המידע של נת"ע אלא באמצעות קישור מאובטח ושימוש בהזדהות דו שלבית.
	3.7.2 עדיפות היא לקישור לרשת נת״ע באמצעות תקשורת LAN אולם במידה ונדרשת גישה בתקשורת אלחוטית לסביבת המידע של נת"ע יש לנקוט באמצעים הבאים לטובת צמצום הסיכון.
	3.7.2.1 סביבת ה-WIFI תופרד באופן מוחלט מסביבות העבודה אשר אינן רלוונטיות ועל בסיס הצורך לדעת.
	3.7.2.2 לא תתאפשר גישה לרשת האינטרנט מרשת ה-WIFI.
	3.7.2.3 יש להחליף את הסיסמאות ברירת המחדל של הנתבים האלחוטיים באופן שיתאמו את דרישות המינימום המפורטות בפרק גישת המשתמש.
	3.7.2.4 לא יתאפשר ניהול מרוחק של הנתבים האלחוטיים (מחוץ לרשת נת״ע).
	3.7.2.5 יש לבטל שידור שם הרשת.
	3.7.2.6 יש להשתמש ב-WPA2 Encryption בצירוף סיסמה מורכבת.
	3.7.2.7 יש לוודא שמירת לוגים וניטור רשת ה-Wifi.
	3.7.3 סביבת המידע של נת"ע תופרד, פיזית או לוגית, מסביבות של לקוחות אחרים.
	3.7.4 סביבת המידע של נת"ע תהיה מוגנת באמצעות מנגנוני אבטחת המידע הבאים לפחות:
	3.7.4.1 Network firewall - תאופשר תעבורה לפי צורך עסקי בלבד
	3.7.4.2 Intrusion Prevention/Detection System (IPS/IDS)
	3.7.4.3 Web Proxy Servers
	3.7.4.4 DDOS Protection
	3.7.4.5 Application Firewall (עבור אפליקציות החשופות לאינטרנט)
	3.7.4.6 DLP - Data Loss Prevention
	3.7.4.7 תחנות קצה בעלות גישה למידע השייך לנת"ע יהיו מוגנות באמצעות תוכנת Anti-Virus.
	3.7.4.8 Web/Category based filtering
	3.7.5 הסביבה התפעולית של המידע של נת"ע תופרד מסביבות נמוכות (סביבות פיתוח, בדיקות), על-מנת לצמצם סיכונים של גישה או שינויים בלתי מורשים במידע של נת"ע.
	3.7.6 הספק יבצע בדיקות חוסן, באמצעות גורם בלתי תלוי, לתשתיות סביבת המידע של נת"ע, אחת ל-12 חודשים לפחות, או עם כל שינוי משמעותי ברשת. הספק יעדכן את נת"ע בממצאים קריטיים וידאג לטפל בהם תוך זמן סביר.
	3.8 בקרת גישה
	3.8.1 הגישה לסביבת המידע של נת"ע תחייב הזדהות של המשתמש ותוגבל לבעלי צורך עסקי בלבד.
	3.8.2 הרשאות המשתמש יוקצו בהתאם לצורך העסקי ולפי עקרונות "הצורך לדעת" (“Need to know") ו"מינימום הרשאות" (“Least privilege").
	3.8.3 חשבונות משתמש בעלי הרשאות חזקות (למשל: מנהל מערכת) יוקצו למספר המינימלי הנדרש של עובדים.
	3.8.4 לכל מורשה גישה לסביבת המידע של נת"ע יוקצה מזהה משתמש (user ID) ייחודי. השימוש בחשבון קבוצתי או חשבון משותף בסביבת המידע של נת"ע אסור.
	3.8.5 חשבונות של עובדים שעזבו או החליפו תפקיד ואינם קשורים עוד לשירותים עבור נת"ע, ייחסמו או יבוטלו.
	3.8.6 הספק יאכוף מדיניות של סיסמאות חזקות:
	3.8.6.1 אורך סיסמה 8 תווים לפחות
	3.8.6.2 הסיסמה תהיה מורכבת משילוב של אותיות גדולות, אותיות קטנות, ספרות וסמלים.
	3.8.7 תתבצע אכיפה של החלפת סיסמה ראשונית (שסופקה ע"י מנהל רשת/מערכת) בסיסמה קבועה, מיד לאחר ההזדהות הראשונה למערכת.
	3.8.8 תתבצע אכיפה של החלפת סיסמה כל 3 חודשים לפחות. משתמש לא יוכל לבחור סיסמה חדשה הזהה לאחת משלוש הסיסמאות האחרונות שלו.
	3.8.9 תיושם הגנה קריפטוגרפית על סיסמאות, הן באחסון והן בתעבורה. שיטת ההגנה תהלום את ההמלצות העדכניות בתחום.
	3.8.10 חיבור מערכת (Session) שאינו פעיל במשך 20 דקות, ינותק באופן אוטומטי. חידוש החיבור ידרוש מהמשתמש הזדהות חוזרת.
	3.8.11 חשבון משתמש יינעל אחרי 6 ניסיונות גישה כושלים. שחרור הנעילה יתאפשר רק אחרי 30 דקות לפחות, או על-ידי מנהל המערכת, לאחר תהליך אימות של זהות המשתמש.
	3.8.12 כל התחברות בגישה מרחוק (Remote access) לסביבת המידע של נת"ע תתבצע בערוץ מוצפן (למשל: SSL VPN) ותחייב הזדהות בשני אמצעים (Two-factor authentication). למשל: סיסמת משתמש + OTP.
	3.9 אבטחת שרתים ותחנות קצה
	3.9.1 הספק יקשיח ויגדיר את כל השרתים ותחנות הקצה אשר בסביבת המידע של נת"ע, בהתאם להוראות היצרנים או להמלצות המקובלות בתחום (Bestpractices).
	3.9.2 יישומים, שירותים, פורטים, מודולים, רכיבים וכדומה, שאינם נחוצים לפעילות ולשימושים העסקיים שהוגדרו, ייחסמו או יבוטלו.
	3.9.3 כל החשבונות וסיסמאות ברירת המחדל של היצרן בכל הרכיבים בסביבת המידע של נת"ע (מערכת הפעלה, רכיבי תוכנה, רכיבי תקשורת וכדומה), יוסרו או ייחסמו, ובמקומם יוגדרו חשבונות ייעודיים של הספק עם סיסמאות חזקות.
	3.9.4 עדכוני אבטחה קריטיים לרכיבי תוכנה ומערכות הפעלה בסביבת המידע של נת"ע, יותקנו בסמוך ככל האפשר למועד פרסומם ע"י היצרנים, ולכל היותר תוך 30 יום. עדכונים שאינם קריטיים יותקנו תוך פרק זמן סביר (למשל: 6 חודשים).
	3.9.5 כלים אוטומטיים להגנה מפני תוכנות זדוניות יותקנו בכל השרתים ותחנות הקצה בסביבת המידע של נת"ע. הספק יוודא עדכניות כלים אלה בכל עת.
	3.9.6 ייושמו בקרה והגבלה על התקנת תוכנות בתחנות הקצה הקשורות לסביבת המידע של נת"ע (Application control).
	3.9.7 תיחסם תכונת ההפעלה האוטומטית (Auto-run) בשרתים ובתחנות הקצה.
	3.9.8 בתחנות הקצה יופעל Personal Firewall, בקרות קונפיגורציה ותוכנות נשלטים ומנוהלים מרכזית ובאחריות הספק.
	3.10 שימוש במדיה נתיקה
	3.10.1 בסביבת המידע של נת"ע יותר שימוש אך ורק במדיה נתיקה שעברה תהליך של "הלבנה" (סריקה וסינון של קבצים, טרם הכנסתם לסביבת המידע).
	3.10.2 מדיה נתיקה המכילה מידע של נת"ע שסווג כחסוי, תוצפן בהתאם לסטנדרטים המומלצים בתחום.
	3.11 ניטור ובקרה
	3.11.1 הרכיבים הבאים לפחות ירשמו לוג אירועים: מערכת ההפעלה של השרתים, אפליקציית השירות, מנגנוני אבטחת המידע (Firewall, IDS/IPS,Application Firewall, Web Proxy, אנטי-וירוס).
	3.11.2 לוג האירועים יכלול את האירועים הבאים לכל הפחות:
	3.11.2.1 ניסיונות גישה (Login) מוצלחים וכושלים
	3.11.2.2 התנתקות מהמערכת
	3.11.2.3 כל פעולה שבוצעה ע"י משתמש בעל הרשאות ניהול
	3.11.2.4 כל פעולה שבוצעה במנגנון ניהול משתמשים והרשאות
	3.11.2.5 אירועים שזוהו ע"י מנגנוני אבטחת מידע
	3.11.3 עבור כל אירוע יש לרשום את הפרטים הבאים לכל הפחות:
	3.11.3.1 זיהוי משתמש
	3.11.3.2 תאריך ושעה
	3.11.3.3 מהות האירוע/הפעולה שבוצעה
	3.11.4 רשומות הלוג תישמרנה למשך 6 חודשים לפחות.
	3.11.5 לא יתאפשר ביצוע שינויים בלוג או מחיקה של לוגים ע"י משתמשים, לרבות משתמשים בעלי הרשאות ניהול.
	3.11.6 במידת האפשר תבוצע סקירה ידנית או אוטומטית של הלוגים לזיהוי אירועים חריגים.
	1. אני עושה תצהירי זה בשם ___________________[1] (להלן: "הקבלן") במסגרת הסכם מס' ___________ לבניית _______________.
	2. אני משמש כ- _____________________[2] אצל הקבלן, והוסמכתי כדין לעשות תצהיר זה מטעם הקבלן ובשמו.
	3. אני מצהיר בזה, לאחר בירור ובדיקה שביצעתי, כי נכון למועד חתימת ההסכם הנ"ל, הקבלן ובעל זיקה אליו - [יש לסמן ( במקום הרלוונטי]
	לא הורשעו ביותר משתי (2) עבירות לפי חוק עובדים זרים (איסור העסקה שלא כדין והבטחת תנאים הוגנים), התשנ"א-1991 (להלן: "חוק עובדים זרים") וחוק שכר מינימום, התשמ"ז-1987 (להלן: "חוק שכר מינימום").
	הורשעו ביותר משתי (2) עבירות לפי חוק עובדים זרים וחוק שכר מינימום, אך נכון למועד האחרון להגשת ההצעות במכרז הנ"ל חלפה שנה אחת (1) לפחות ממועד ההרשעה האחרונה.
	הורשעו ביותר משתי (2) עבירות לפי חוק עובדים זרים וחוק שכר מינימום, על פי הפירוט דלהלן, ונכון למועד האחרון להגשת ההצעות טרם חלפה שנה אחת (1) לפחות ממועד ההרשעה האחרונה.
	* מספר השורות הנו להמחשה בלבד

	לצורך סעיף 3 זה: "הורשע" ו- "בעל זיקה" - כמשמעותם בחוק עסקאות גופים ציבוריים, תשל"ו-1976.[3]
	4. אני מצהיר בזה, לאחר בירור ובדיקה שביצעתי, כי נכון למועד חתימת ההסכם הנ"ל, מתקיים אחד מאלה: [יש לסמן ( בחלופה הרלוונטית]
	חלופה א' - הוראות סעיף 9 לחוק שוויון זכויות לאנשים עם מוגבלות, התשנ"ח-1998 (להלן: "חוק שוויון זכויות") לא חלות על הקבלן.[4]
	חלופה ב' - הוראות סעיף 9 לחוק שוויון זכויות חלות על הקבלן והוא מקיים אותן.
	[למציע שסימן את חלופה ב' - יש להמשיך ולסמן בחלופות המשנה הרלוונטיות]:
	חלופה (1) - הקבלן מעסיק פחות מ -100 עובדים;
	חלופה (2) - הקבלן מעסיק 100 עובדים לפחות, והוא מתחייב לפנות למנכ"ל משרד העבודה הרווחה והשירותים החברתיים לשם בחינת יישום חובותיו לפי סעיף 9 לחוק שוויון זכויות, ובמידת הצורך - לשם קבלת הנחיות בקשר ליישומן.
	במקרה שהקבלן התחייב בעבר לפנות למנכ"ל משרד העבודה הרווחה והשירותים החברתיים לפי הוראות חלופה (2) לעיל, ונעשתה עמו התקשרות שלגביה הוא התחייב כאמור באותה חלופה (2) - הוא מצהיר כי פנה כנדרש ממנו, ואם קיבל הנחיות ליישום חובותיו לפי סעיף 9 לחוק שוויון זכו...

	5. לקבלן שסימן את חלופה ב' בסעיף ‎4 לעיל - הקבלן מתחייב להעביר העתק מהתצהיר לפי סעיף ‎4 לעיל למנכ"ל משרד העבודה הרווחה והשירותים החברתיים, בתוך 30 ימים מ"מועד ההתקשרות", כהגדרת מונח זה בחוק עסקאות גופים ציבוריים, תשל"ו-1976.
	6. זה שמי, זו חתימתי ותוכן תצהירי דלעיל אמת.


